KYBERNETICKA
BEZPECNOST

Vybraneé aktualni vyzvy a problemy
z pohledu Ceské Republiky



A\ L f DA

newdirection.online ©@europeanreform ©@europeanreform NDeuropeanreform contact@europeanreform.org




NEA
Direction

Founded by Margaret Thatcher in 2009 as the
intellectual hub of European Conservativism,
New Direction has established academic networks
across Europe and research partnerships
throughout the world.

New Direction is registered in Belgium as a not-for-profit organisation and is partly funded by the European Parliament.
REGISTERED OFFICE: Rue du Trone, 4, 1000 Brussels, Belgium. EXECUTIVE DIRECTOR: Naweed Khan.
The European Parliament and New Direction assume no responsibility for the opinions expressed in this publication. Sole liability rests with the author.



Miroslav Mares

Prof. JUDr. PhDr. Miroslav Mares, Ph.D. (1974)
vystudoval politologii a pravo na Masarykové
univerzité v Brné. Odborné se zaméruje na vyzkum
bezpecnostni politiky a bezpecnostnich hrozeb
(zv1asté extremismu a terorismu) v prostoru stfedni
a vychodni Evropy, vcetné jejich kybernetické
dimenze. Autor Ci spoluautor vice nez
300 odbornych publikaci.

Zdroj obrazk(:
Printscreen hacknuté stranky s doménou .cz z roku 2022 a budova Narodniho Uradu pro kybernetickou
a informacni bezpecnost v Brné, foto M. Mare$ 2021 ©



SHRNUTI HLAVNICH ZJISTENi A DOPORUCENI
uvob

ZAKLADNi PROBLEMATIKA S VYMEZENIM A POJETIM KYBERNETICKE BEZPECNOSTI
V KONTEXTU BEZPECNOSTNi POLITIKY A BEZPECNOSTNIHO SYSTEMU CR

SILNE A SLABE STRANKY ZAJISTENi KYBERNETICKE BEZPECNOSTI V €R

KOORDINACE KYBERNETICKE BEZPECNOSTI V CR -
UKOL PRO PORADCE PRO NARODNIi BEZPEENOST?

ROLE NARODNi CENTRALY PROTI TERORISMU, EXTREMISMU
A KYBERNETICKE KRIMINALITE V RAMCI KYBERNETICKE BEZPECNOSTI €R

KYBERTERORISMUS V KONTEXTU § 311, § 312a A § 313 TRESTNIHO ZAKONIKU

KYBERNETICTi ZAHRANICNi BOJOVNICI V KONTEXTU § 321
A § 321a TRESTNIHO ZAKONIKU

AKTUALNI TRENDY VE VYBRANYCH DALSICH FORMACH KYBERNETICKE KRIMINALITY

ZAVER
LITERATURA A ZDROJE

n

15

19

23

27

31

35

39
41






SHRNUTI HLA\/NI'CVH ZJ|§TEN|'
A DOPORUCEN|

Ceska republika disponuje na poli terminologie
kybernetické bezpecnosti dostateCnym zazemim,
je vSak tfeba objashovat tuto problematiku osobam
rozhodujicim v politice a odpovidajicim zplsobem

i SirSi verejnosti (zvlasté pokud se tyka rozdilu mezi
bezpecnosti a hrozbami v kyberprostoru celkové

a kybernetickou bezpecénosti v uzsim pojeti);

V CR existuje robustni systém statnich organd,
specializovanych strategickych, i koncepénich do-
kumentU a expertl zabyvajicich se kybernetickou
bezpecnosti, je vsak tfeba zajistit i dostatecny pocet
expertd na dalsi rozvoj na daném poli (mj. v kon-
textu prejimani smérnice NIS2) a vhodné zaradit
problematiku kybernetické bezpecnosti do SirSich
strategickych dokument( v CR;

Kybernetickou bezpecnost by mél vhodné koor-
dinovat Poradce pro narodni bezpecnost tak, aby
identifikoval slaba mista ve spolupraci a v pfipad-
ném nevhodném prekryvani kompetenci nékterych
organd a efektivné spoluplsobil pfi zapracovani této
problematiky do strategickych dokumentt v bez-
pecnostni oblasti;

Narodni centrdla proti terorismu, extremismu

a kybernetické kriminalité v ramci kybernetické bez-
pe¢nosti CR by méla efektivné vyuZivat vzajemnou
spolupraci expertl z IT-sféry a expertl na terorismus
a extremismus a flexibilné reagovat na nové trendy,
v€etné vyuziti kriminalniho zpravodajstvi pro odha-
lovani kybernetické kriminality;

Je tfeba odborné vyjasnit a podpofit vySetrovani

a stihdni kyberteroristické ¢innosti v kontextu § 311,
§ 312a a § 313 trestniho zakoniku, predevsim ve vzta-
hu k aplikaci takové ¢innosti skupinou ve smyslu

§ 129a trestniho zakoniku;

Je tfeba odborné vyjasnit a podpofit vySetrovani

a stihani trestné ¢innosti kybernetickych bojovnik{
v cizich ozbrojenych silach a nestatnich ozbrojenych
skupinach ve smyslu & 321 a § 321a trestniho zako-
niku;

Je tfeba najit vhodné prdvni nastroje na postih
novych forem anebo nové intenzity kybernetické
kriminality, odpovidajicim zplsobem prosadit zajmy
CR do komplexni mezindrodni Umluvy o boji proti
vyuzivani informacnich a komunikacnich technologif
pro Ucely trestné cinnosti, pficemz je treba dlsledné
zadat i postih a efektivni spolupraci pfi vySetfovani
pfifazeni Utokd krimindlnim strukturam, které nékte-
ry stat autorizuje k uskute¢néni zlocinu proti jinému
statu ¢i mezindrodni organizaci;

DUsledné je tfeba i nadale podporovat multiobo-
rovou dlouhodobé zamérfenou spoluprdci statu,
soukromé sféry a akademickych pracovist na poli
aplikovaného i zakladniho vyzkumu a vzdélavani
na poli kybernetické bezpecénosti a kybernetické
obrany.






UVOD

ilem této stude je predstavit vybrané aktudlni
vyzvy a problémy, které jsou spojeny s kyber-
netickou bezpecnosti, a to primarné z hledis-
ka bezpeé&nostni politiky Ceské republiky. Studie je
zamérena na identifikaci takovych vyzev a problémd,
které jsou ddlezité z hlediska soudobého a budouci-
ho vyvoje. Oborové studie spada do ,policy” analyz
a je psana v ramci politologického pristupu a pristu-
pu spolecensko-védné zaméfenych bezpecnostnich
studii. Neobsahuje tedy pristupy kybernetiky a védy
k informacnim technologiim, pouze v dil¢ich aspek-
tech referuje o poznatcich téchto disciplin. Snazi se
upozornit na vybrané trendy a udalosti v bezpeénostni
oblasti, které je potreba reflektovat a pripadné resit na
Urovni statni bezpecnostni politiky.

Nejedna se tedy o komplexni prehled kybernetické
bezpeénosti v CR, ale jde o mimofadné rozsahlou mul-
tioborovou problematiku, u které Ize navic odkazat na
jiz existujici literaturu (Doucek, Konec¢ny, Novak 2019,
Packa 2019). | kdyz ve studii budou dil¢im zplsobem
feSeny pravni otdzky, i v této oblasti jsou jiz podstatné
problémy zpracovany (Pol¢ak, Harasta, Stupka 2016),
totéz |ze konstatovat o rozborech kyberkriminality
(Smejkal 2022, Zavrsnik 2017) a ¢astecné i kybernetic-
ké obrany (Feix, Prochazka 2017, Packa, Mares 2022).

Ve studii budou nejprve shrnuty hlavni koncep-
¢ni vyzvy, které se tykaji problematiky kybernetické

bezpecénosti v CR, ndsledovat bude analyza jejich
silnych a slabych stranek. Poté budou reSeny aktualni
problémy, a to vyzvy v oblasti koordinace kyberne-
tické bezpecnosti pro noveé vznikajiciho narodniho
poradce pro bezpecnost, role nové Narodni centraly
proti terorismu, extremismu a kybernetické kriminalité
v rdmci kybernetické bezpe&nosti CR. Ve vazbé na

né pak problematika teroristického utoku spacha-
ného v kyberprostoru dle § 311 trestniho zakoniku,
otdzky obecné a pravni konceptualizace zahrani¢nich
kyber-bojovnikd“ a vybranych forem extremistické

a teroristické kriminality s vazbami na kybernetickou
bezpecénost. Zavérem budou shrnuty poznatky a iden-
tifikovany prvky dulezité pro politické rozhodovani

na daném poli i pfipomenuti aktudlnich vyvojovych
trendd na poli kybernetické bezpecnosti a obrany,
vCetné shrnujiciho stanoviska pro potrebu multi-obo-
rového vyzkumu a vzdélavani v oblasti kybernetické
bezpecnosti.

V celém textu je primarné pouzivan termin kyberne-
tickd bezpecnost, coz odpovida terminologii uzivané
v ¢eském pravu i v hlavnich koncepcnich dokumen-
tech. Prestoze ¢ast expert(l razi zkracujici termin ky-
berbezpecénost, drzim se zde uvedené pravné-uredni
terminologie.






ZAKLADN[ PROBLEMATIKA
S VYMEZENIM A POJETIM
KYBERNETICKE BEZPECNOSTI
V KONTEXTU BEZPECNOSTNI
POLITIKY A BEZPECNOSTNIHO
SYSTEMU CR

Pokud se tyka definice pojmu kyberneticka bezpec-
nost, neni explicitné uveden v domacich pravnich nor-
mach. Podle definice v normé Mezinarodni organizace
pro standardizaci (ISO), kterou pouzivaji i Cesti experti
(Doucek, Konecny, Novak 19) se jedna o ,,zabezpecleni
(safeguarding) lidi, spole¢nosti, organizaci a narod
pred kybernetickymi riziky“ (pficemz zabezpecenim
se mysli udrzeni kybernetickych rizik na ,tolerova-
telné Urovni“) ( IECISO/IEC TS 27100:2020, 2020).
Expertni definice kybernetické bezpecnosti, pouzivana
i v Ufedni sféfe v CR, je nasleduijici: ,,Souhrn pravnich,
organizacnich, technickych a vzdélavacich prostiedkd
smérujicich k zajisténi ochrany kybernetického prosto-
ru“ (Jirdsek, Novak, Pozar 2019: 69).

Obé tyto definice jsou vSak pomérné Siroké z hlediska
toho, jak je kyberneticka bezpecnost chapdna v kon-
textu platného zdkona ¢. 181/2014 o kybernetické bez-
pecnosti, v platném znéni, z hlediska Narodni strategie
kybernetické bezpec¢nosti na 1éta 2021-2025 i rdznych
norem EU a pojeti NATO. Bezpecnost v kybeprostoru
je mnohem Sirsi kategorii, nez jaké je pojeti v uvede-
nych dokumentech.

Kyberprostor je pfitom ze strany NATO definovan na-
sledovné: ,Globadlni doména tvorfend vsemi vzajemné
propojenymi komunikacnimi a informacnimi systémy
a dalsimi elektronickymi systémy, sitémi a jejich daty,
vcetné téch, které jsou oddélené nebo nezavislé, které

Zpracovavaji, ukladaji nebo pfendseji data.” (North
Atlantic Treaty Organisation 2022a: 100).

Velmi zjednodu$ené Ize konstatovat, ze kybernetic-
kd bezpecnost je vztazena k zajisténi bezpecnosti
|T-zafizeni a jejich digitalniho obsahu celkové (hard-
ware, software i datové soubory) pfed zasahem
prostrednictvim kyberneticky vedeného utoku, a to ze
sité i z pripojenych zarizeni. Oproti tomu bezpecnost
v kyberprostoru se tyka eliminace vsech hrozeb, které
se mohou vyskytnout v rGznych dimenzich virtudlni-
ho svéta vytvareného internetovymi sitémi. Jedna se
tedy o hrozby tykajici se napfiklad Sifeni dezinformaci
a propagandy, propagace terorismu a extremismu,
Sifeni détské pornografie, tzv. kybersikanu pomoci
diskreditujicich videi, fotografii a textd, tzv. interneto-
vé podvody apod.

Kyberneticka bezpecnost (v uvedeném uzkém smyslu)
pritom muze byt propojena s fyzickou bezpecénosti,
pokud dochdzi k vyuziti kybernetickych utokl pro
zpUsobeni $kod ve fyzickém svété. Jedna se napti-
klad o kybernetické utoky na nemocniéni zafizeni, na
energetickou a dopravni infrastrukturu, na automatic-
ké fidici systémy rdznych transportnich prostfedkd, na
pfehradni nddrze apod.

LTvrdd“ kyberbezpecnost mlze byt specificky propo-
jena s fyzickym svétem, a to zvlasté v kontextu



tzv. nepratelskych insiderd, tedy lidi, ktefi maji pfistup
k IT-systémdm (mj. k heslim) v soukromém i statnim
zarizeni a za Uplatu nebo z jinych ddvodd je prozradi
anebo je zneuZiji k vlastnim uceldm. Kyberbezpec-
nost samozrejmé ovliviuji z jedné strany i schopnost,
motivace a vybaveni branit se kybernetickym utokdm
a z druhé strany motivace, schopnosti a vybaveni
protivnika. Schopnosti i vybaveni pfitom nemusi byt
v pfipadé nékterych typU Gtokl prilis sofistikované,
napfiklad se to tykd DDoS utokd. Pro hlavni oblasti
hrozeb a pro obranu vic¢i nim v oblasti kybernetické
bezpecnosti a kybernetické obrany jsou vSak samo-
ziejmé vyzadovany vysoce kvalifikované znalosti,
dovednosti a vybaveni.

Obdobné jako pojem kyberneticka bezpecénost, i po-
jem kyberneticka kriminalita neni vniman zcela jed-
notng, nicméné v soucCasné dobé Ize konstatovat, ze
prevlada jeho pomérné Siroké pojeti, vztazené k cel-
kovému pachani kriminality v kyberprostoru, véetné
obsahovych aspektt. V zdsadé se tedy vztahuje ke
véem zlo¢indm (respektive deliktdm) v kyberprostoru.
Autofi z kolektivu vedeného Tomasem Grivnou a Radi-
mem Polc¢akem definuji kumulativné kyberzlocin jako:

,a) trestny ¢in ohrozujici ICT - informacni a sitovou
bezpecnost (trestny ¢in proti pocitacové integrité
nebo také trestny ¢in v uzkém pojeti);
b) trestny cin vyuzivajici ICT ke spachani tradi¢nich
trestnych ¢ind (trestny Cin vztahujici se k pocitacim)
a

¢) trestny ¢in vztahujici se k obsahu, jako napriklad
détskd pornografie, pomluva a poruseni prav k du-
Sevnimu vlastnictvi (trestny &in vztahujici se k obsahu
pocitacovych dat)” (Grivna, Pol¢ak a kol. 2008: 35).

Jako specificky podtyp kybernetické kriminality

s potencidlnim presahem do rliznych oblasti kyberne-
tické bezpecnosti je mozné vnimat i kyberterorismus,
ktery v uzsim slova smyslu a velmi obecné znamena
pachani teroristickych utokd prostrednictvim podi-
tacovych systému a siti, nicméné néktefi autofi pod
timto pojmem rozumi i vystavovani teroristického
obsahu (ndvody, propagace, ,Cerné listiny” nepratel
definice kyberterorismu, byt s védomim toho, Ze tento
typ utokl se zatim vyskytuje malo (chybi zde obvykle
obecny defini¢ni prvek terorismu, kterym je nasili)
(Drmola 2013).

Kybernetickd bezpecnost v Sirokém akademickém
pojeti v sobé mize obsahovat dimenzi vojenského

i nevojenského vedeni kybernetickych utok( a operaci.
Pro pochopeni soudobé situace v Ceské republice, ale
v zasadé i v ramci EU a NATO, je tfeba mit na paméti,
7e kyberprostor se stal tzv. patou doménou vedeni
bojové ¢innosti (vedle pozemniho boje, namorniho
boje, vzdusného boje a kosmického boje) (Bastl,
Gruberovd 2013) a v daném kontextu byl uznani ze
strany NATO na VarSavském summitu v roce 2016.
Kyberneticka obrana (cyber defence) a kyberneticka
politika NATO jsou v ramci aliance systematicky rozvi-
jeny prinejmensim od prazského summitu v roce 2022
(Psychogiou 2022).

Z hlediska bezpecnostni politiky CR je podstatné, ze
NATO pouziva pojem kyberneticka obrana a tento
pojem je uzivan i v Ceském prostredi, véetné existence
prislusnych instituci a strategickych a koncepcnich
dokumentt (viz nize). NATO definuje kybernetic-

kou obranu jako ,,Prostfedky k dosazeni a provedeni
defenzivnich opatreni s cilem cCelit kybernetickym
hrozbam a zmirnit jejich dopadly, a tim uchovat a ob-
novit bezpec¢nost komunikacnich, informacnich nebo
Jinych elektronickych systému anebo informaci, které
Jsou ukladany, zpracovavany nebo prendseny v téch-
to systémech™ (North Atlantic Treaty Organisation
2022a: 99). NATO pritom pocita nejen s obranou, ale
i s vedenim ofenzivnich kybernetickych operaci, které
celkové vymezuje nasledovné: , Cinnosti provddéné

v kyberprostoru nebo jeho prostrednictvim s umyslem
zachovat volnost jednani v kyberprostoru svou a viast-
nich a/nebo vytvofit uc¢inky pro dosazeni vojenskych
cilid” (North Atlantic Treaty Organisation 2022a: 100).

V zasadé tedy Ize v Ceské republice identifikovat
potrebu udrzeni kybernetické bezpecnosti v nevojen-
skych situacich a potrebu kybernetické obrany a ky-
bernetickych ofenzivnich operaci ve vojenskych situa-
cich. I v nevojenskych akcich je pritom treba rozliSovat
ochranu proti Utokdim a moznost zasahnout protivnika
(napfiklad vymazanim jeho dat, pokud napf. provozuje
stranky s navody na vyrobu zbrani pro teroristy). Pres-
toze intenzita a rozsah opatfeni v ramci kybernetické
obrany mize byt vyrazné vyssi nez v pfipadé ,civilni“
kybernetické bezpecnosti, z Cisté technického hlediska
se jednd o obdobné Cinnosti. Proto je vymezeni ,ky-
bernetické obrany” dano v zdsadé ucelem a aktérem,
ktery ji provadi (tedy prinalezi k vojenské oblasti).

Obdobné jako v fadé jinych oblasti je tedy i v pfipa-
dé kybernetické bezpecnosti tfeba rozliSovat mezi
akademickymi koncepty a definicemi na strané jedné
a Ufednimi a pravnimi definicemi na strané druhé. Je



pfitom tfeba upozornit i na probihajici silnou evropei-
zaci politiky v oblasti kybernetické bezpecnosti, kdyz
postupné dochazi ke sjednocovani na evropské urovni,
a to za ucasti ¢lenskych statd. | na Grovni EU pfitom
existuje rozdéleni problematiky na obrannou (respek-
tive vojenskou) ¢ast a na civilni kyber-bezpecnostni
problematiku. O roli NATO v kybernetickych operacich
jiz byla zminka vyse. Déle je mozné zdUraznit i vyraz-
nou roli, kterou se snazi hrat v roli proti kybernetické
kriminalité Rada Evropy (Csonka 2006).

Z hlediska bezpe&nostni politiky CR je tedy podstatné,
ze kyberneticka bezpecnost je ovlivhovana &lenstvim
Ceské republiky v mezindrodnich organizacich, sou-
¢asné viak CR realizuje na tomto poli vlastni politiku

a spolupodili se na ¢innosti mezindrodnich organizaci
s kyberbezpeénostnim zaméfenim. K tomu méa Ceska
republika zpracovany i odpovidajici bezpecnostni do-
kumenty (pozornost jim bude vénovana v dalsi kapito-
le) a instituce zabyvajici se kybernetickou bezpecnosti
a kybernetickou obranou jsou soucasti bezpecnostni-
ho systému Ceské republiky.

V této souvislosti i s pfipomenutim pfedchoziho
nastinéni debaty i vztahu akademickych a Grednich/
pravnich konceptl je mozné upozornit na skutecnost,
7e kyberneticka bezpeénost v CR i v mezinarodnich
organizacich, kterych je CR ¢lenem, je vymezena ve
specificky zamérenych ¢astech bezpecnostnich doku-
mentd, jsou na ni svym zamérenim a pfipadné i na-
zvem vazany statni instituce, soukromé spole¢nosti

a asociace i akademicka vyzkumna centra ¢i odborna
periodika a rfady. Nicméné kyberbezpecnost prostupu-

je celym bezpecnostnim systémem. V soucasné dobé
|ze v zasadé tézko najit statni instituci, ktera by nepo-
tfebovala pfinejmensim pasivni kybernetickou ochra-
nu svych siti a databazi. | aktivni politika a ¢innost

na poli kybernetické bezpecnosti je vlastni relativné
Sirokému spektru aktérd. Tuto ,celkovou prifezovost”
kybernetické bezpecénosti ve vztahu k bezpecénosti
obecné je treba mit na paméti pri ¢teni dalSich kapitol
této knihy, kde samozrejmeé s ohledem na rozsah

a téma musi byt pozornost zamérena na hlavni specia-
lizované instituce a dokumenty.

Na druhou stranu je mozné zminit jinou skute¢nost,
ktera se projevi v analyze v nékterych kapitolach

této studie, a tou je silnd vazba (respektive zavislost)
kybernetické bezpecnosti na jinych sektorech bez-
pecnosti, specificky pak na energetické bezpecnosti.
Masivni provoz pocitacovych siti a techniky je podmi-
nén dostatkem elektrické energie. V pfipadé dosavad-
niho a soucasného dostatku elektrické energie je treba
rozpracovavat jiné formy ochrany, obrany i uto¢nych
operaci nez v pfipadé masivniho kratkodobého, a pre-
devsim pak stfrednédobého a dlouhodobého vypadku.

V nadchazejicich kapitoldch budou zpracovany pre-
devsim analyzy a predikce takovych problémd na poli
kybernetické bezpecnosti, které jsou aktualni vzhle-
dem k pfipravovanym opatienim na statni urovni v CR
anebo které predstavuji specifickou vyzvu s ohledem
na bezpecnostné-politicky vyvoj i technologicky vyvoj
na globalni ¢i regiondlni Urovni. Jako vhodny Gvodni
krok se proto jevi prehled silnych a slabych stranek
zajisténi kybernetické bezpecnosti v CR.






SILNE A SLABE STRANKY ZAJISTENI
KYBERNETICKE BEZPECNOSTIV CR

Ceska republika ma vybudovany v oblasti zajisténi
kybernetické bezpecnosti solidni zaklady, které jsou
dlsledkem dlouhodobého zajmu o danou problema-
tiku ze strany Sirsi expertni (epistemické) komunity

i pochopeni ze strany ¢asti politické reprezentace. Na
strané druhé se pochopitelné i v této oblasti objevuji
urcité deficity, které jsou dany jak nepochopenim pro-
blematiky kybernetické bezpecnosti u nékterych osob
rozhodujicich v politice, tak i SirSimi problémy s limi-
tovanymi vefejnymi zdroji, s demografickou situaci

i s dalSimi okolnostmi.

Je pritom mozné uvést, Ze vyhodnoceni pfipravenosti
CR ¢elit kybernetickym hrozbdm jiz bylo v minulosti
nékolikrat uskutec¢néno, prinejmensim jednou pak

i v SirSim bezpecnostnim kontextu. Jednalo se o Audit
narodni bezpecnosti v roce 2016, kde byla jedna z ka-
pitol vénovana i hrozbam v kyberprostoru (jako tyto
hrozby byly identifikovany dle dileZitosti:

) Kybernetickd Spionaz

) Naruseni nebo sniZzeni odolnosti IT infrastruktury
) Nepratelské kampané

V) Narus$eni nebo snizeni bezpecnosti eGovernmentu
V) Kyberterorismus) (VIdda CR 2016: 95).

V dokumentu byla na prvnim misté mezi silnymi
strankami v ramci SWAT analyzy uvedeno: ,,Funguijici,
zakladni pravné-legislativni rdmec pro resSeni kyberne-
tické bezpeénosti“ (VIdda CR 2016: 106).

Tuto silnou strédnku je mozné zdUraznit i v soucasnosti,
respektive je mozné k ni dodat i vhodnou struktu-

ru strategickych a koncep¢nich dokumentd v dané
oblasti (az na jednu vyjimku, viz nize), jiz relativné
ustalenou institucionalni strukturu zajisténi kyberne-
tické bezpecnosti a kybernetické obrany (k vyjimkam

viz nasledujici kapitoly této studie) a navazané mezi-
narodni vztahy v dané oblasti. Ke slabsim strankam

i naddle patfi potreba zajisténi dostate¢ného mnozstvi
expertd (coz bylo konstatovano i v Auditu narodni
bezpecnosti) a v zasade i obCasna problematicka
politizace otdzek kybernetické bezpecnosti (ktera
nasledné vyvolavd anebo ovlivauje dalsi problémy).
Piikladem je nepochopeni varovani NUKIB pred pro-
dukty HUAWEI ze strany nékterych politikd a dalSich
relevantnich aktér( v roce 2018 (Brokes 2019).

V této kapitole nejdrive podrobnéji nastinim pozitiva

i dilci problémy institucionalni a nasledné prdvniho

a ,,strategicko-koncepéniho“ zakladu. K detaildm
vybranych institucionalnich vyzev se pak vratim ve
specializovanych kapitoldch. Pokud bych se mél na
uvod pojednani vratit k Auditu narodni bezpecnosti,
pak v daném kontextu je tfeba upozornit na skutec-
nost, Ze v dobé jeho zpracovani jesté tato problemati-
ka spadala vyraznym zplsobem do gesce Narodniho
bezpecnostniho uradu. Teprve v roce 2017 (s ucinnosti
od 1. srpna) byl zfizen Narodni Urad pro kybernetickou
a informacni bezpecnost, ktery je v soucasnosti Ustred-
nim organem statni spravy (Zakon ¢. 205/2017 Sb.).
Tento krok symbolizuje i prakticky dokazuje dulezitost,
kterou kybernetickd bezpe&nost v Ceské republice
ziskala, kdyz se podarilo vytvorit zcela specializovany
Urad. Nicméné jiz v rdmci Narodniho bezpecnostni-
ho uradu byla kybernetické bezpecnosti vénovdna
vyrazna pozornost, coz dokazuje existence Narodniho
centra kybernetické bezpecénosti (NCKB) coby sou-
¢asti NBU od roku 2012. Jeho tehdejsi feditel Vladimir
Rohel v roce 2013 v rozhovoru pro ¢asopis IT-System
uvedl: ,Obecné prosazujeme myslenku individudini
odpovédnosti. Pokud tedy budeme napriklad chtit po
Uradech, aby provadély analyzu bezpecnostnich rizik,
nebudeme uréovat, jaké feSeni a od kterého vyrobce



mayji nasadit. Kazdy subjekt to musi vyhodnotit sam
vzhledem ke svému systému” (Dolnicek 2013). Nejen
na zakladé tohoto konstatovani Ize odvodit, ze kyber-
netickd bezpeénost v CR je zajistovéna a pldnovédna

v multi-Uroviovém kontextu.

Pod NCKB byl pfi jeho vzniku zafazen i vladni CSIRT
tym (Computer Security Incident Response Team).

Jak vyplyva z analyzy predniho ¢eského experta na
kyberbezpecnost Romana Packy, ¢innost téchto tymu
predstavovala jesté v hlubsi minulosti ¢eské kyber-
bezpecnosti problematicky prvek, protoze mu nebyla
vénovana dostatecna pozornost ze strany statu ani
soukromych firem. Jak Packa piSe, i ,kdyz internet zacal
fungovat v CR jiZ v roce 1993, budovani pracovist typu
CSIRT v CR patfilo mezi dlouhodobé nepinéné ukoly
informacni, respektive kybernetické bezpecnosti CR“
(Packa 2019: 48). Od roku 2001 vsak i na tomto poli za-
¢alo dochazet ke zlepSovani situace a v soucasné dobé
ma CR k dispozici VIadni CERT (GovCERT.CZ) a tymy
typu CSIRT plnici odpovédné zakonné povinnosti. Na-
rodni CERT zajistuje organizace CZ.NIC (Narodni ufad
pro kybernetickou a informacni bezpecnost 2022).

Paralelné k civilni struktufe kybernetické bezpecénosti
se vyvijely i vojenské struktury kybernetické obrany,
tedy predevsim Narodni centrum kybernetickych sil
(NCKS), které vzniklo v rdmci Vojenského zpravo-
dajstvi v roce 2016 a poté bylo v roce 2018 prejme-
novano na Narodni centrum kybernetickych operaci
(NCKO), pricemz pravni specifikaci ¢innosti ziskalo

v roce 2021 (Pruckova 2021), a Velitelstvi kybernetic-
kych sil a operaci (VeKySIOU), které v ramci Armady
Ceské republiky vzniklo v roce 2019 a v jehoZ rdmci
od roku 2020 pUsobi Skupina kybernetickych sil

a operaci (Havlik 2020) (jim se rovnéz jesté dil¢im
zpUsobem budu vénovat v dalsi kapitole).

Pokud se nyni vratim k ,civilni“ kybernetické bezpec-
nosti, je tfeba zminit pionyrskou roli Ceské republiky
v prijeti zdkona o kybernetické bezpecnosti, ktery se
nasledné stal i jistym vzorem pro dalsi staty svéta.
Byl pfijat jako zakon ¢.181/2014 Sb. o kybernetické
bezpecnosti a 0 zméné souvisejicich zdkonl (zédkon
o kybernetické bezpecnosti) a od té doby byl néko-
likrdt novelizovan, nicméné si zachovava své hlavni
rysy, strukturu a jisté ,,pravni poselstvi“ pro charakter
konceptualizace a zajisténi kybernetické bezpelnosti
v CR. V prijeti zdkona se vyrazné angazoval tehdejsi
feditel Narodniho bezpecnostniho Uradu (a pozdéji
prvni feditel NUKIB) Dusan Navratil, ktery dokazal
na této instituci vybudovat i silné multidisciplindrni

zazemi pro dalsi rozvoj. Uzce spolupracoval i s akade-
mickou sférou, pficemz v pfipravé uvedeného zakona
je tfeba vyzdvihnout roli Radima Pol¢aka, vedouciho

Ustavu prava a technologii Pravnické fakulty Masary-

kovy univerzity v Brné.

Jesté pred prijetim zdkona se objevily v souvislosti se
vznikem NCKB i precizni zaklady strategicko-koncepc-
niho zajisténi kybernetické bezpecnosti, a sice diky
prijeti vladni Strategie pro oblast kybernetické bezpec-
nosti Ceské republiky na obdobi 2012-2015. Na ni nava-
zala Ndrodni strategie kybernetické bezpecnosti Ceské
republiky na obdobi let 2015 az 2020 a v soucasnosti je
platnd Ndrodni strategie kybernetické bezpe¢nosti Ces-
ké republiky na obdobi let 2021-2025, ke které je prijat
i prislusny akéni plan (Narodni urad pro kybernetickou
a informacni bezpecnost 2022). V oblasti kybernetické
obrany byla v roce 2018 predstavena Strategie kyber-
netické obrany na roky 2018-2022 (Riethofova 2018).
V roce 2021 byl ptijat novelizujici zékon ¢. 150/2021 Sb.,
kterym se méni zakon ¢. 289/2005 Sb., o Vojenském
zpravodajstvi, ve znéni pozdéjsich pfedpist, a nékteré
dalsi zakony. V ném byly specifikovany ukoly a oprav-
néni VZ na poli kybernetické obrany.

Je tedy dulezité, ze CR ma k dispozici pro kyberne-
tickou bezpecnost i kybernetickou obranu speciali-
zované strategie, které se snazi byt vzajemné kom-
plementarni. U ndrodnich specializovanych strategii
je tfeba sledovat i soulad s narodnimi strategiemi na
vy$Sich i nizSich Urovnich i s dal§imi specializovany-
mi strategiemi (v CR konkrétné na ,kyberstrategii“
odkazuje Narodni strategie pro Celeni hybridnimu
plUsobeni (Ministerstvo obrany 2021) a souc¢asné sou-
lad s obdobné zamérenymi dokumenty na evropské
a mezinarodni Urovni, tedy predevsim v ramci EU

a v NATO. Evropska unie v roce 2020 prijala Strategii
kybernetické bezpecnosti EU pro digitalni dekadu,
ktera celkové posiluje resilienci EU v této oblasti. Je
v souladu s obdobnou ndrodni strategii v CR, u ev-
ropské strategie je charakteristicky ddraz na ochranu
kyberprostoru v souvislosti se zavadénim 5G siti
(European Union 2020b). Strategie kybernetické
bezpecnosti EU odkazuje na SirSi Strategii bezpec-
nostni unie EU, kterd je v zdsadé strategii vnitini
bezpecnosti EU. V jejim rdmci je kyberbezpecénosti

a kybernetické kriminalité rovnéz vénovana znacna
pozornost a poskytuje dobry zaklad pro spolupraci
¢lenskych zemi s EU v rdmci této problematiky
(European Union 2020).



Nicméné Ceska republika nemd odpovidajici strategii
vnitfni bezpecnosti, ktera by na multiresortni bazi in-
tegrovala odolnost proti specifickym hrozbam, vcetné
odolnosti proti nevale¢nym a nevojenskym hrozbdam

v kyberprostoru. M3 sice hlavni celkovou Bezpecnostni
strategii Ceské republiky, kde viak s ohledem na jeji
komplexni zaméfeni jiz zminovany prdfezovy charak-
ter kybernetické bezpecnosti neni mozné podrobnéji
zapracovat. O strategii vnitini bezpecnosti jiz bylo
nékolikrat v CR uvaZovéno, doposud viak nebyla
schvalena. Je pritom tfeba zd(raznit, Ze jeji zpracovani
by bylo obtizné, protoze by musela propojit pristupy
vice ministerskych resortl (vnitra, spravedinosti, prace
a socidlnich véci, mozna i ¢astec¢né obrany apod.)

i Ustfednich orgdn statni spravy. Logicky by ji vSak
koordinovalo ministerstvo vnitra, oblast kybernetické
bezpecnosti by ale byla z velké ¢asti pripravena ze
strany NUKIB.

Jednodussi je zapracovani problematiky kyberne-
tické obrany do Obranné strategie CR, kterd ma
dominantné resortni charakter v rdmci ministerstva
obrany. V zatim posledni verzi z roku 2017 se po
predchozim upozornéni na hrozby v kyberprostoru
nicméné pouze struéné konstatuje: ,,Ceskd republika
sama i ve spoluprdci se spojenci aktivné rozviji své
schopnosti v oblasti kybernetické bezpecnosti a obra-
ny” (Ministerstvo obrany Ceské republiky 2017: 13).
Mnohem vétsi pozornost je kybernetickym hrozbdam
a boji proti nim vénovana v aktudlni Strategické kon-
cepci NATO, kde jsou pfimo jako aktéri kybernetic-
kych hrozeb zmifovany Rusko a Cina (North Atlantic
Treaty Organisation 2022).

Z hlediska evropskych zavazk( v oblasti kybernetické
bezpecnosti je nyni aktudlni a v zdsadé hlavni vyzvou
implementace smérnice NIS2, kterd oproti dosavadni-
mu stavu klade diraz hlavné na malé operatory a od-
povidajici dohled nad nimi (v CR jej realizuje NUKIB).
Pro zajisténi smérnice je tfeba dostatecny pocet

expertl na kyberbezpecnost, kterych je v CR stabilné

nedostatek. Proto je Zadouci podporovat studium
stavajicich studijnich programd a stimulovat otevirani
novych. Dosazeni odpovidajici kvalifikace vyzaduje

i SirSi nez pouze technické ICT znalosti. Urcité moz-
nosti k doplnéni expertl, zvlasté u soukromych firem,
existuji diky pracovni migraci.

Momentalné je vysoce kontroverzni otdzkou zameést-
nani profesné kvalifikovanych, ale bezpecnostné rizi-
kovych expertd, ktefi uprchli z Ruska. Na jednu stranu
je snad mozné, ze by pracovali v malych firmach, které
nebudou mit strategicky ¢i takticky vyznam, nicméné
i tak by mohli byt ,,spicimi agenty” ¢ekajicimi na pfi-
lezitost. Dosavadni tolerance Putinova rezimu z jejich
strany neposkytuje pfilis silnou zaruku jejich moralni
integrity. Zcela zapovézen by mél byt kazdopadné
pristup do strategicky vyznamnych soukromych firem
(tento vyznam posiluji i citlivé udaje o zaméstnancich)
a do vSech statnich (v Sirokém pojeti) instituci. O spe-
cifickém vyuziti pro , kyberpartyzanskou ¢innost*
bude pojedndno v jiné kapitole.

Pokud tedy ma byt shrnuto hlavni poselstvi této
kapitoly, pak je jim to, Ze existujici prevazné kvalitni
zdkonné a strategické predpoklady je tfeba naplinit,

k ¢emuz prispiva vécny pristup téch, co v politice roz-
hoduji. Dllezité je zajistit odpovidajici pocet expertd
na vSech Urovnich, k ¢emuz pripiva atraktivita a vyuzi-
telnost vzdélani v oboru. Do statni spravy je vsak tre-
ba vnést vyrazné stimulace, aby experti nepreferovali
pouze soukromy sektor. K tomu muze pfispét i ,$ifeni
entuziasmu®, ktery je na poli kybernetické bezpec-
nosti a obrany pracovni kulture ddlezitych statnich
instituci vlastni. Rozvijejici se epistemickd komunita
expertl na kyberbezpecnost na narodni a na vybrané
lokalni drovni (typicky v tzv. brnénském Silicon Valley
s vazbami do statnich ufadd ¢innych v kybernetické
bezpecnosti a obrané) je rovnéz prislibem budouciho
pozitivniho vyvoje. Celou oblast kybernetické bezpec-
nosti a kybernetické obrany je tfeba i odpovidajicim
zpUsobem koordinovat na vladni trovni.






KOORDINACE KYBERNETICKE
BEZPECNOSTI V CR - UKOL
PRO PORADCE PRO NARODNI
BEZPECNOST?

Ve vladnim prohlaseni z ledna 2022 bylo v ¢asti
Vnitini bezpecénost a verejna sprava“ uvedeno: Do
konce roku 2022 ztidime p¥i Ufadu vlddy CR pozici
,Poradce pro ndarodni bezpecnost jako nadresortniho
koordindtora hybridnich hrozeb, dezinformaci a dalsich
zavaznych nadresortnich bezpecnostnich problematik.
Na Ufadu viddy tak vznikne platforma pro koordinaci

a komunikaci mezi subjekty bezpecnostni politiky s ci-
lem zajistit uzsi spolupraci zpravodajskych a bezpec-
nostnich sloZek a efektivni postup proti dezinformacim
a hybridnim hrozbdm™ (Vlada Ceské republiky 2022).

V této souvislosti je mozné a potfebné se zamyslet

i nad tim, jakou roli ma mit tento ,Poradce pro ndrodni
bezpelnost” v koordinaci politiky v oblasti kybernetic-
ké bezpecnosti (a pripadné kybernetické obrany). Sta-
vajici Ndrodnf strategie kybernetické bezpeénosti CR
na obdobi let 2021-2025, ani akéni plan k ni s timto
poradcem nepocitaji. Nicméné tato strategie vychazi

z hlavni fidici role vlady (viz nize) a Narodni poradce
pro bezpeénost bude viddnim urednikem (Urad vlady
je nicméné Ustfednim orgdnem statni spravy ve smys-
lu kompetenéniho zédkona ¢. 2/1969 Sb.).

Na jednu stranu je zfejmé, ze na poli kybernetické
bezpecnosti je aktivnich vicero instituci a tato pro-
blematika zasahuje do nékolika sfér, na strané dru-
hé je tfeba zminit i jiz zakonem i jistymi zvyklostmi
vymezené role jednotlivych instituci a dal3ich aktérd,

ve kterych novy aktér maze zacit plsobit za urcitych
okolnosti kontroverzné. Nemél by tudiz zasahovat
do jiz stanovenych a osvéd¢enych kompetenci jinych
a soucasné by nemél koordinovat chybné.

V souvislosti s jiz vytvorenymi strukturami je treba
nicméné upozornit na jiz vicekrat zdtraznéné skutec-
nosti, ze kyberneticka bezpecnost je Uzce prolnuta

s dalSimi sektory bezpecnosti a soucasné se dotyka
mnozstvi vladnich, soukromych komer¢nich, nevlad-
nich neziskovych i akademickych subjektd. CR je
navic propojena s mezinarodnim prostredim a jednot-
livé Ceskeé statni slozky aktivni na poli kybernetické
bezpecnosti a obrany maji svoje zdkonné a Uredné
stanovené role, véetné propojeni na pfislusné zahra-
niéni, supranaciondlni i mezinarodni struktury. Ceska
republika navic zabezpecuje kybernetickou ochranu
specifickych mezinarodnich instituci a organizaci,
které se nachazeji na jejim Uzemi (specificky pak
Agentury Evropské unie pro kosmicky program se
sidlem v Praze). Mezinarodni rozmér ma i kybernetic-
ka ochrana velkych soukromych komercnich subjekt(,
které uskutec¢nuji vlastni ochranu na transnacionalni
korporatni Urovni (musi vSak pochopitelné dostat

i zavazklm vyplyvajicim z prava CR).

Role poradce pro narodni bezpeénost tedy musi spo-
Civat v oblasti kybernetické bezpecnosti predevsim ve
tfech zdkladnich dimenzich:



1) v koordinaci vladni politiky, ktera se kybernetickou
bezpecnosti zabyva, na Urovni identifikace a pripad-
né napravy instituciondlnich nedostatkd, zvlasté pak
nevhodného prekryvani kompetenci jednotlivych
instituci anebo nenapliovani jejich planované role
v bezpelnostnim systému v kontextu komplexniho
zajisténi bezpeénosti CR. Zjisténi z této ¢innosti by
se méla ve stfedné- a dlouhodobé perspektivé od-
razit i v Upravé pravnich norem a v Upraveé strategic-
kych a koncep¢nich dokument(;

2) ve vyhodnocovani souhrnnych strategickych i dile-
zitych specifickych aktualnich informaci o déni v ky-
bernetické bezpecnosti, predanych od jednotlivych
instituci narodnimu poradci a zakomponovani od-
povidajicich zjisténi do sektoroveé Sifeji zamérenych
bezpecnostnich podkladd pro vlddu, s pfipadnymi
navrhy vladeé na vhodna rozhodnuti a pokyny podfFi-
zenym institucim v aktualni bezpecénostni situaci;

3) ve vlastni analytické ¢innosti zamérené na speci-
fické aktudIni problematiky (zpravidla ve smyslu
zakomponovani aktualnich vyzev kybernetické bez-
pecnosti do SirSiho spektra aktualnich hrozeb a usili
o jejich eliminaci), pficemz zpracované podkladové
materidly budou slouzit i dalSim slozkdm bezpec-
nostniho systému CR (v&etné téch &innych na poli
kybernetické bezpecnosti), pfipadné i vybranym
zahrani¢nim partnertim.

Nyni budou vybrané problémy z jednotlivych vyse
zminénych bod{ rozebrany podrobnéji. Pokud se
tyka koordinace politiky, je skute¢né tfeba u poradce
pro narodni bezpecnost klast dliraz na vyssi politic-
kou Uroven, tedy nikoliv na snahu o ,veleni“ rdznym
institucim, které se v rdmci bezpecnostniho systému
CR do ochrany a obrany pred kybernetickymi Gtoky
zapojuji. Nicméné poradce pro narodni bezpecnost
mUze hrat ddlezitou roli pti sladovani kompetenci
téchto instituci v prdvnich normach (tedy v Ustavnich,
zakonnych i podzakonnych normach i v ramci euro-
unijnich a mezinarodnich zavazk( CR), ve strategic-
kych a koncepénich dokumentech (k tomu blize viz
dalsi odstavec) i vice ¢i méné formalizovanych aspek-
tech realizace bezpecnostni politiky. Narodni poradce
pro bezpecénost by se mohl v pfipominkovém Fizeni
vyjadrovat i k ndvrhdm zakont v bezpecnostni oblasti
a mél by mit i odpovidajici vazby na Legislativni radu
vlady. Dlouhodoby monitoring, analyza, syntéza

a identifikace problémovych kompetenénich spor(
nebo nepokrytych mist by mély byt zakomponovany
do celkového zlepSovani bezpeénostniho systému.

Dulezité je samoziejmé to, aby Narodni poradce pro
bezpecnost mél jasné vymezené kompetence ve
vztahu ke stavajici Bezpecnostni radé statu (podle
nepotvrzenych informaci v dobé psani tohoto textu by
meél byt jejim tajemnikem), v oblasti kybernetické bez-
pecnosti pak ve vztahu k Vyboru pro kybernetickou
bezpecnost, ktery je jejim stalym pracovnim organem.
Vybor jiz ma ve svém statutu vymezenu plsobnost

v koordinaci planovani opatfeni k zajistovani kyberne-
tické bezpecénosti CR, konkrétné pak zejména:

a) zabezpecluje meziresortni spolupraci, projednava za-
méry planovacich a koncepénich materiald z oblasti
kybernetické bezpecnosti, predkldadanych minister-
Stvy a jinymi ustiednimi spravnimi urady, a doporu-
Cuje jejich projednani’ v Bezpecnostni radé statu,

b) zabezpecluje meziresortni koordinaci planovacich
a pripravnych aktivit v oblasti zajistovani kyberne-
tické bezpecnosti, dileZitych pro stabilitu a bezped-
nost Ceské republiky s dirazem na ochranu kritické
informacni infrastruktury,

¢) posuzuje a projednavd pozadavky statnich organd
uplatriované v ramci zajisStovani kybernetické bez-
pecnosti,

d) posuzuje a projedndva dokumenty na zakladé usne-
seni Bezpecnostni rady statu,

e) zpracovava a projednava viastni materialy,

f) projednava vyhodnoceni meziresortnich pripominko-
vych fizeni k materialum vztahujicim se k pldsobnosti
Vyboru a doporucuje jejich projednani v Bezpec-
nostni radé statu,

g) posuzuje, projednava a koordinuje zakladni zamé-
Feni &innosti zdstupcl Ceské republiky v orgdnech
EU, NATO a dalsich mezindrodnich organizacich, na-
vazuje, rozviji spolupraci s mezinarodnimi subjekty
a prispiva k formovani jednotného postoje v oblasti
kybernetické bezpe&nosti Ceské republiky smérem
do zahrani¢i (V1dda Ceské republiky 2021).

Narodni poradce pro bezpecénost bude mit oproti vy-
boru charakter , kazdodenni“ pracovni ¢innosti, niko-
liv tedy setkdvani (byt ¢astych) expertnich zastupcd.
Oproti vyboru by mél klast ddraz na zprostfedkovani
zjisténych problém( vladé a na koordinaci kyberne-
tické bezpecnosti s dalSimi bezpecnostnimi politi-
kami. To se tyka jiz ve vladnim prohlaseni explicitné
zminénych hybridnich hrozeb, s ohledem na aktualni
vyvoj by vSak mél byt kompetentni i v koordinaci
reakci na r@izné formy véle¢ného ohrozeni CR (byt

je ve vladnim prohlaseni fazen do kapitoly o vnitrni
bezpecnosti).



Jak bylo uvedeno, problematika kybernetické bez-
pecnosti a kybernetické obrany by méla byt vhodné

a komplementarné zakomponovana i do strategickych
a koncepénich dokument(l CR. V tomto sméru Ize
konstatovat precizni zpracovani dokumentl v kom-
petenci NUKIB i v kompetenci slozek Ministerstva
obrany. Z hlediska koordinacni role narodniho poradce
pro bezpec¢nost by mél byt kladen ddraz na integraini
propojeni téchto dokument( s hlavni Bezpecnostni
strategii CR i s dal$imi dokumenty, zamérenymi domi-
nantné na jiné problematiky, které jsou s kybernetic-
kou bezpecnosti propojeny.

V tomto sméru by mél mit analyticky aparat na-
rodniho poradce pro bezpec¢nost dikladny prehled

o aktualnich strategiich s dosahem (byt dil¢im) do
bezpeénostni oblasti v CR i v mezinarodnim prostiedi
a mél by v daném smyslu byt ndpomocen pfri tvorbé
resortnich i sub-resortnich strategii. V této souvislosti
by mohl rozvijet a precizovat i vlastni databazi, ktera
by se zamérila na bezpelnostné orientované strategie.
Specificka spoluprdce by méla byt navdzdna s Minis-
terstvem pro mistni rozvoj, které v soucasnosti provo-
zuje databdzi véech strategickych dokument(i CR
(Ministerstvo pro mistni rozvoj 2022).

Jak uvadi Ministerstvo pro mistni rozvoj, databaze
strategii jako technicky nastroj a na ni vazana metodi-
ka pripravy verejnych strategii jako metodicky nastroj

pomahaji postupné fesit nasledujici problémy jako
napr..

- dlouhodobé velmi rozdilné pojeti strategii;

- velké mnozstvi strategickych dokumentd;

- riznorodou Uroven zpracovani strategickych doku-
mentu;

- rlznou uroven realizace strategickych dokumentu;

- odlisnou strukturu strategickych dokumentu;

- rozdilné ¢asovani strategickych dokumenti;

- hodnoceni naplriovani strategickych dokumentu a jejich
aktualizace (Ministerstvo pro mistni rozvoj 2019: 4).

Nicméné Databdze strategii a s ni spojena institucio-
nalni struktura (predevsim meziresortni Expertni
skupina pro strategickou praci - ESSP) nema z logiky
véci za ukol resit konkrétni vécné obsahové aspekty
dokumentd. V tom by vSak mohl a mél sehrat dllezi-
tou roli v bezpecnostni oblasti (a tedy i kyberbezpec-
nostni oblasti) pravé Narodni poradce pro bezpecénost,
jehoz aparat by samozirejmé mél byt v ESSP zastou-
pen, fakticka forma jim realizované politiky by vsak na
této skupiné méla byt nezavisla.

Pokud se tykd uvedené koordinace ¢innosti rliznych
instituci v oblasti kybernetické bezpecnosti, je na
strané jedné tfeba brat do Uvahy dllezitou a zako-
nem vymezenou roli NUKIB coby Ustfedniho orgénu
statni spravy, na strané druhé vsak mit na paméti i to,
7e NUKIB neni vykonnou slozkou ve smyslu prvniho
odstavce ¢lanku 3 Ustavniho zédkona ¢. 110/1998 Sb.,
0 bezpeé&nosti Ceské republiky. V zakoné jsou v tom-
to odstavci pfimo jmenovany ozbrojené sily (v jejich
ramci tedy i ACR a VKYSiO), ozbrojené bezpe&nostni
sbory (a v jejich rdmci tedy i Policie CR a jeji slozky
zabyvajici se kyberkriminalitou), zachranné sbory

a havarijni sluzby (Mares§, Novdk 2019: 129). V SirSim
pojeti Ize pod ozbrojené bezpecnostni sbory radit

i zpravodajské sluzby (Mare$ Novak 2019: 133), byt

o takovém pojeti Ize diskutovat.

Nicméné obecné ani v sektoru kybernetické bezpec-
nosti NUKIB neni ,,nadfizenym“ orgdnem bezpecnost-
nich sbord, zpravodajskych sluzeb a ozbrojenych sil,
byt s nimi samoziejmé na zakladé & 22 pism. g) zako-
na o kybernetické bezpecnosti spolupracuje a podle
pismene e) v témze paragrafu ma stanovenou koordi-
nacni roli organu ve stavu kybernetického nebezpedi
(Z&akon ¢.181/2014 Sb.). Je treba mit na paméti, ze
podle stavajici verze Bezpecénostni strategie CR za
,Zajistovani bezpecnosti statu a za fizeni a funkénost
celého bezpe&nostniho systému CR je odpovédnd
vlada jako vrcholny organ vykonné moci“ (VIada
Ceské republiky 2015: 23). Tato vladni role je uvedena
i z hlediska systému kybernetické bezpecnosti v Na-
rodni strategii kybernetické bezpecnosti na obdobi let
2021-2025 (Narodni urad pro kybernetickou a infor-
macni bezpecnost 2021: 8).

Za jinych okolnosti by vSak koordinacni ¢innost mély
vykonavat jiné organy a vedle stavajiciho vyboru pro
kybernetickou bezpecnost a Bezpecnostni rady statu
je pro zafazeni do Sirsiho spektra problematik dilezitd
i jasné vymezend nova instituce, tedy Narodni poradce
pro bezpecnost. Dllezité je, Ze na rozdil od kolektiv-
niho rozhodovani koordinacnich vyborl Bezpecnostni
rady statu bude vlddou jmenovany poradce s vlastnim
aparatem akceschopnéjsi.

Jeho primy pfistup k predsedovi vlady bude mit fak-
ticky silny dopad na efektivitu prijatych rozhodnuti. Pri
veédomi této skutec¢nosti je vSak s ohledem na celko-
vou potiebu kontinudlné korektnich vztaht v rdmci
bezpeénostniho systému CR zdCrazhovat ,nevelitel-
skou” roli narodniho poradce pro bezpecnost s tim, ze
formalizované a pfedevsim neformalizované vztahy



s partnery ve vSech sektorech bezpecénosti (nejen
kybernetické bezpecnosti) se budou vyvijet a stabi-
lizovat postupné a budou odviset i od vérohodnosti
osobnosti, kterd bude poradcem pro narodni bezpec-
nost jmenovana.

Jiz s ohledem na soucasnou situaci se jevi jako
potrebné nejen jasné vymezit vztah a vazby mezi
civilnimi institucemi v oblasti kybernetické bezpec-
nosti a vojenskymi slozkami v oblasti kybernetické
obrany ve vztahu k aktualnim a budoucim hrozbam,
ale i testovat efektivitu daného rozdéleni modelova-
nim a soucinnostnimi cvi¢enimi v rdznych bezpec-
nostnich situacich za bézného bezpecnostniho stavu
a nasledné i za rliznych mimoradnych bezpecnostnich
stav(, respektive i za fakticky vale¢né situace, za které
nebude moct byt valecny stav prepokladanou ustavni
cestou vyhlasen (Mare§, Novak 2019: 56-58).

Narodni poradce pro bezpecnost by obecné mél mit

k dispozici aparat, ktery bude schopen pfipravovat
kvalitni vystupy. Musi byt komplexniho nahledu na
bezpe&nost Ceské republiky a v této souvislosti se jevi
jako vhodné, aby do jeho kompetence presla i pripra-
va novelizaci Bezpe&nostni strategie CR coby hlavniho
bezpecénostniho strategického dokumentu. Je vhodné
i jeho zapojeni do mezinarodni spoluprace obdob-
nych koordinator( ze zahranici a na evropské Urovni
(Council of the EU 2022). V neposledni fadé se jevi
jako potrebna jeho formalizovana i neformalizovana
spoluprace s akademickou sférou, protoze kontakty

s vyzkumniky i studenty mohou pfinést ddlezité po-
znatky a impulsy pro ¢innost narodniho poradce pro
bezpecnost, véetné oblasti kybernetické bezpecnosti.



ROLE NARODNI CENTRALY
PROTI TERORISMU, EXTREMISMU
A KYBERNETICKE KRIMINALITE
V RAMCI KYBERNETICKE
BEZPECNOSTI CR

Na poli kybernetické bezpecnosti se od 1. ledna 2023
objevi nova instituce v rdmci Policie Ceské republiky,
a sice Narodni centrala proti terorismu, extremismu

a kybernetické kriminalité (NCTEK), kterd bude pUso-
bit jako Utvar s celorepublikovou plsobnosti v rdmci
Sluzby kriminalni policie a vySetfovani Policejniho
prezidia Policie Ceské republiky. ZFizeni NCTEK odsou-
hlasil ministr vnitra a v dobé psani tohoto textu jiz byl
jmenovan prvnim feditelem tohoto Utvaru Bretislav
Brejcha. Personalni stav by mél byt kolem 150 osob
(Vaca 2022).

V dobé psani tohoto textu nemam k dispozici blizsi
informace o struktufe NCTEK ani o vymezeni jejich
kompetenci ve vztahu k dalSim policejnim slozkam,
pfipadné k jinym slozkam bezpecnostniho a justic¢ni-
ho (v SirSim pojeti) systému. Nicméné s ohledem na
stavajici bezpecnostni vyvoj a diskuse kolem vzniku

a zaméreni Utvaru se pokusim analyzovat vybrané
vyzvy, které jsou se zfizenim a prepokladanou ¢innosti
NCTEK spjaty na poli kybernetické bezpecnosti.

Jak vyplyvd z ndzvu, dominantné bude zaméren na
potirani trech forem kriminality, a sice extremismu,
terorismu a kybernetické kriminality. Jedna se pfitom
o problematiky, které doposud byly feSeny na celo-
statni Urovni Narodni centrdlou proti organizovanému
zlo¢inu (NCOZ). Je pfitom jasné, ze zatimco extremi-
smus a terorismus spolu Uzce souvisi, kyberneticka

kriminalita pfedstavuje odlisny typ kriminality, re-
spektive je to typ kriminality, ktery se prolina s celou
fadou dalSich forem kriminality (nejen s extremismem
a terorismem) a ma i své svébytné formy.

NCTEK bude mit celostatni plsobnost, nicméné vici
krajskym a okresnim strukturdm policie bude vykonavat
pouze koordina¢ni a metodickou &innost (Vaca 2022).
Zatim neni jasné, kolik bude mit nova centrala regio-
nalnich expozitur. Soudobé vedeni ministerstva vnitra

a veleni Policie CR se tedy rozhodlo jit cestou vzniku
nového odstépeného Utvaru, coz z hlediska policejni
struktury signalizuje priklon k vétSimu poctu mensich
celostatnich Gtvar( s vlastnim zédzemim. Je to v kontrastu
viny prvni dekady 21. stoleti, ktera smérovala opacnym
smérem, tedy ke vzniku velkého centralizovaného Na-
rodniho kriminalniho uradu (Mares, Suchanek 2015: 84),
ktery nakonec ziizen nebyl. Je pfitom tfeba zd(raznit,
7ze NCTEK nevznika zcela ,,na zelené louce®, ale navazu-
je na dlouhodobé feSeni vsech tfi problematik v ramci
jinych organizacnich slozek policie (respektive rizné
nazvanych predchldct), naposledy tedy NCOZ. Lze
predpokladat alespon dil¢i personalni kontinuitu mezi
NCTEK a NCOZ, byt pfechod personalu je provazen

i dil¢imi komplikacemi (Vaca 2022).

V ramci NCOZ existovala jednak sekce terorismu
a extremismu (v jejim ramci mimo jiné pUsobil



i Narodni kontaktni bod pro terorismus) a jednak sek-
ce kybernetické kriminality. Po linii kybernetické krimi-
nality byla plsobnost NCOZ dana nasledovné: ,Trestné
Ciny pachané formou kybernetickych utok( vedenych
zejména vUci kritické a informacni infrastrukture véetné
ganizacnimi celky v rdmci struktury Policie CR* (Narodni
centrala proti organizovanému zlo¢inu 2022: 7).

Jiz v Gvodni kapitole byla kybernetickd kriminalita
vymezena z akademického pohledu, na tomto misté je
mozné upozornit na definici v pokynu policejniho pre-
zidenta ¢. 103/2013 ze dne 28. kvétna 2013 o pInéni né-
kterych ukol@ policejnich organd Policie Ceské republi-
ky v trestnim Fizeni. V ném je kyberneticka kriminalita
chdpana v relativné uzkém pojeti (ve vztahu k rozsahu
akademickych definici), a to nasledovné. Kybernetickou
kriminalitou je ,, kriminalita, kterd je pachdna v prostredi
informacnich a komunikacnich technologii véetné po-
Citacovych siti, kdy hlavnim objektem utoku je samot-
na oblast informacnich a komunikacnich technologii

a v nich obsazend data” (Pokyn policejniho prezidenta
¢.103/2013 Sb.), zatimco ostatni kriminalitou pachanou
v kyberprostoru je ,,kriminalita pachand za vyrazného
vyuZziti informacnich a komunikacnich technologir, pri-
¢emz hlavnim objektem utoku je zejména zZivot, zdravi,
majetek, svoboda, lidska distojnost @ mravnost” (Pokyn
policejniho prezidenta ¢. 103/2013 Sb.).

Lze predpokladat, ze v pfipadném upraveném po-
kynu policejniho prezidenta nebude tfeba v daném
vymezeni téchto forem kriminality Cinit vyznamnéjSich
zmén. | nova NCTEK zlstane s vysokou pravdépo-
dobnosti i nadale zaméfena hlavné na zavazné utoky
na kritickou infrastrukturu, pripadné dalsi vyznam-

né cile z hlediska narodni a pfipadné mezinarodni
bezpecnostni Urovné. Vyplyva to i z rozhovoru pro
specializovany server Lupa.cz, ktery poskytl ndameéstek
policejniho prezidenta pro Sluzbu kriminalni policie

a vySetfovani Tomas Kubik. Konkrétné uvedl: ,Dneska
se kyberkriminalita, ktera trapi nejvic obcany, myslim
tim pfipady spoofingu, vishingu a dalsich podvodd na
internetu, resi na drovni obvodnich a mistnich utvard,
protoze je tam Skoda v prestupkové vysi. Je prosté
iluzorni, Ze by takové pfipady mél resit specialni utvar
z centralni drovné” (Vaca 2022).

NCTEK bude s vysokou pravdépodobnosti i nadale
fesit trestné ¢iny pachané formou kybernetickych
utokd, které maji podle doposud platného povahu ky-
bernetického bezpecnostniho incidentu, oznamenych
Narodnim uradem pro kybernetickou a informacni

bezpecnost, které se vyznacuji zvlasté sofistikovanym
zpUsobem provedeni nebo zvlast zdvaznym nasled-
kem (Pokyn policejniho prezidenta ¢. 103/2013 Sb.).
Podle & 7 odst. 2) zdkona o kybernetické bezpecnosti
je kybernetickym bezpecnostnim incidentem ,,naruseni
bezpecnosti informaci v informacnich systémech nebo
naruseni bezpecnosti sluzeb anebo bezpecnosti a inte-
grity siti elektronickych komunikaci' v disledku kyber-
netické bezpecnostni udalosti“ (Zakon ¢. 181/2014 Sb.,
o kybernetické bezpecénosti).

Na zakladé predchozi citace i na zakladé celkového
zaméreni NCTEK je tfeba zajistit bezproblémovou
spolupraci mezi NCTEK a NUKIB, coz se s ohledem
na zakonné vymezeni i zminénou predpokladanou
personalni kontinuitu mezi NCOZ a NCTEK jevi jako
snadno splnitelny poZadavek. Dllezité samoziejmé
bude i udrzovani vazeb NCTEK na specialisty na
kybernetickou kriminalitu v rdmci soustavy statniho
zastupitelstvi, dominantné pak na Narodniho kore-
spondenta pro boj proti kybernetické kriminalité, pro
ochranu prav k nehmotnym statkdim a kybernetickou
bezpecnost. Ten ve vyrocni zpravé za rok 2021 vznik
specializovaného Utvaru pozadoval (Foldyna 2022: 6).
Je pfitom treba uvést, Ze druha - ,,extremisticko-
-teroristickad” ¢ast NCTEK - ma ,,svého“ Narodniho
korespondenta pro boj proti terorismu, extremismu
a trestnym ¢inm spachanym z nendvisti (Lata 2021).

NCTEK musi samozrejmé mit upravené vazby i na
zpravodajské sluzby, zvIasté pak BIS vzhledem k jejimu
zameéreni na specifické kybernetické hrozby a na Vojen-
ské zpravodajstvi s ohledem na to, ze mu bylo v roce
2021 svéreno ,,zajistovani cilené detekce kybernetickych
utokld a hrozeb majicich plvod v zahranic¢i a sméfujicich
proti dilezitym zajmUm statu, identifikace a vyhod-
nocovani takovych utok( a hrozeb, jakoZ i pfijimani
opatreni k jejich odvraceni“ (Foldyna 2022: 6).

Na NCTEK by méla fungovat i kvalitni analytika, ktera
umozni identifikovat nejen podstatné trendy ve vyvoji
kybernetické kriminality a moznosti jejich odhalovani
(schopnost kvalitni prace v tomto sméru ukazaly jiz
dosavadni struktury NCOZ), ale i analyzovat a vyhod-
nocovat dosavadni ¢eskou a evropskou judikaturu,
mj. se zamérenim na pfipustnost jednolitych ddkazU
ziskanych v ddsledku mezinadrodni spoluprace v trest-
nim fizeni.

V rdmci samotného NCTEK se nabizi moznost pre-
cizovat propojeni aktivit specialistl na extremismus
a terorismus na strané jedné a specialistl na kyberne-



tickou kriminalitu na strané druhé, a to predevsim ve
vztahu ke kybernetickym utokdim pachanym ptislus-
niky extremistickych entit (Ullah 2017) - at jiz organi-
zovanych pouze ve virtuadlnim prostoru (mj. komunity
soudobého tzv. Terrorgramu) anebo i ve fyzickém
svété (Kriner, Ihler 2022).

Experti na ICT-technologie pochopitelné budou i na-
dale poskytovat expertdm na extremismus a teroris-
mus soucinnost v kontextu identifikace mist

(IP adres, redlnych pripojeni apod.), odkud je pachana
extremisticka a teroristickd ¢innost v kyberprostoru
(ve smyslu SirsSiho pojeti, napt. zverejnovani manud-

[0 k uskutec¢novani teroristickych utokd). O tom, ze
kyberprostor (v€etné tzv. darkwebu) je intenzivnim

a v zdsadé dominujicim prostorem extremistické

a teroristické komunikace a propagandy (v¢etné

tzv. on-line radikalizace), se s ohledem na obecnou
znamost této skutecnosti neni tfeba v této studii vice
rozepisovat. IT-experti pracujici pro bezpecnostni
slozky samozirejmé musi flexibilné reagovat na pokro-
ky extremistl a terorist( ve vyuzivani kyberprostoru,
vCetné narusovani jejich kybernetickych bezpecnost-
nich opatreni - napt. v situaci, kdy levicovi extremisté
adorovali pouzivani platformy riseup.net, mélo by to
pro bezpecnostni experty statu predstavovat vyzvu ke
,zdolani” této prekazky (viz citace z webu Sité revo-
luénich bunék: ,,V anarchistickém prostredi je v oblibé
e-mailova komunikace pres RiseUp.net, protoze tato
platforma zarucuje anonymitu a odmita spolupraci

s policii, soudy atd. Casto se vedou debaty o tom, zda
se mizeme na tuto zaruku opravdu spolehnout. Vy-
stava mnoho otazek. Kauza Fénix nastésti na nékteré
dokézala odpovédét. Prinesla tfeba nékolik prikladd,
Ze policie vazné nedokdze RiseUp.net prolomit a ziskat
citlivé ddaje o lidech, ktefi vyuZzivaji jejich sluzeb” - Sit
revolucnich bunék 2018).

Na opacnou stranu, experti na extremismus mohou
prispét svymi poznatky k odhalovani kybernetické
kriminality. V extremistickych komunitach na domacim
Uzemi mdze byt krimindlni zpravodajstvi uskutec¢no-
vano i formou vytézovani lidskych zdroji (HUMINT).
Cilem by mélo byt odhalit tzv. insidery, ktefi usiluji

0 neopravnény pristup k pocitacovym systémim ane-
bo o jiné pachani kybernetické kriminality na zakladé
extremistického ideového presveédceni a mohou ziskat
pracovni pozice Ci alespon externi pfistup k databazim
ve statnich, soukromych ¢i akademickych podnicich

a pristupoveé udaje pak dale zneuzivat, Sifit svym ideo-
vym spojencdm anebo je prodavat za Ucelem ziskani
prostiedkd pro vlastni extremistickou entitu.

V rdmci pasobeni NCTEK metodického vedeni kraj-
skych a okresnich specialistll na kybernetickou
kriminalitu anebo pro podporu prevence je mozné

na zakladé poznatk( z praxe zpracovat manudly na
vytipovani lidi, ktefi se z dlivodu extremistického pre-
svédceni zapojuji do pachani trestnych ¢ind kyberne-
tické kriminality. V této souvislosti je jako jisty exkurs
a potencialni vychozi model pro dalsi rozpracovani
treba zminit zakladni prehled extremisticky motivova-
nych aktérl pro zneuZiti pozice ,insidera“ v soukro-
mych spole¢nostech, zpracovany autorem této studie
na zakladé jeho expertniho Usudku do prezentace
pro prednasku pro klubovy vecer ISACA v roce 2021
(Mares$ 2021b).

Rozpracovani téchto modeld pochopitelné nemdze
byt hlavni ¢innosti NCTEK. Nicméné schopnost iden-
tifikovat pachatele kybernetické kriminality prostred-
nictvim jeho projevl v kyberprostoru i mimo néj je
samoziejmé dulezitou soucasti kriminalistické prace.
Vyzvou je ziskavani informatord v riiznych hacker-
skych organizovanych zlo¢ineckych komunitach, kde
kriminality i nasazeni policejnich agentd podle & 158e
trestniho radu (Zakon ¢. 141/1961 Sb.).

Takovéto pFistupy jsou samoziejmé pro PCR rediné
uskutecnitelné predevsim na domacim Uzemi anebo
na uzemi spojeneckych zemi. Je vSak skute¢nosti, ze
zavazné utoky prichazeji Casto ze zemi, které jsou
chdpdny jako protivnik, respektive nepfitel. NCTEK
se redlné bude muset vyrazné zabyvat i kriminalnimi
¢iny, jejichz plvodeci jsou zahranic¢ni statni nebo sta-
tem Fizeni aktéri. To se tyka i fady potencidlnich akt(
kyberterorismu.



Schéma c¢. 1: Motivace extremisticky orientovanych osob ke zneuziti pozice insidera pro naruseni kybernetické bezpecnosti firmy
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KYBERTERORISMUS
V KONTEXTU & 311, ¢ 3123 A § 315
TRESTNIHO ZAKONIKU

Jednou z hrozeb, pfed kterou je v zasadé od vzniku
internetu a pocitacovych siti intenzivné varovano,
ktera ale doposud v uzsim definicnim pojeti nebyla

v takové mife intenzity naplnéna, je kyberneticky
terorismus (kyberterorismus). V souvislosti se vznikem
nového policejniho Utvaru i ve vazbé na novelizaci
pravni Upravy je dulezité uskutecnit i pravni a bezpec-
nostni analyzu toho, za jakych okolnosti by mohl byt
aplikovan § 311 trestniho zakoniku (teroristicky utok)
a nasledujici ve vztahu ke specifické Gpravé utokd
prostrednictvim kybernetickych zafizeni.

Nejvice je z hlediska pouzité terminologie na kyber-
prostor zaméren § 311, odst. 1 pismeno €), v platném
znéni po zatim posledni novele z roku 2022 (Zakon
¢.130/2022 Sb.). Ve spojeni s Gvodni vétou pak
prislusné vymezeni skutkové podstaty teroristické-

ho utoku zni: ,Kdo v umyslu poSkodit ustavni zfizeni
nebo obranyschopnost Ceské republiky, narusit nebo
ZnicCit zakladni politickou, hospodarskou nebo socialni
strukturu Ceské republiky nebo mezindrodni organiza-
ce, zdvaznym zplsobem zastrasit obyvatelstvo nebo
protipravné prinutit vliadu nebo jiny organ verejné moci
nebo mezindrodni organizaci, aby néco konala, opo-
minula nebo trpéla ... vioZzenim nebo pfenosem dat do
pocitacového systému nebo na nosic informaci, uciné-
nim jiného zasahu do programového nebo technického
vybaveni pocitacového systému nebo jiného technické-
ho zarizeni pro zpracovani dat anebo vymazanim nebo
Jinym zni¢enim, poskozenim, zménénim nebo potla-
¢enim dat uloZenych v pocitacovém systému nebo na
nosici informaci, snizenim jejich kvality nebo ucinénim
Jich neupotrebitelnymi provede utok proti pocitacoveé-
mu systému, jehoz narusSeni by mélo zavazny dopad na
fungovani statu, zdravi osob, bezpecnost, hospodarstvi
nebo zajisténi zakladnich zivotnich potieb obyvatel,
Utok s dopadem na vétsi pocet poclitacovych systémdu

S vyuZitim pocitacového programu vytvoreného nebo
prizptsobeného pro takovy utok anebo Utok, kterym
zpUsobi znacnou skodu, bude potrestan odnétim svobo-
dy na tfi aZ dvanact let, popfipadé vedle tohoto trestu
téz propadnutim majetku” (Zakon ¢. 40/2009 Sb.).

Vyssi trest pak mize byt spojen s kvalifikovanou skut-
kovou podstatou podle odstavce tfi, konkrétné se zde
pak uvadi, Odnétim svobody na dvandct az dvacet let,
popfipadeé vedle tohoto trestu téZ propadnutim majet-
ku, nebo vyjimecnym trestem bude pachatel potrestan,

a) spachd-Ii ¢in uvedeny v odstavci 1 nebo 2 jako Clen
organizované skupiny,

b) zpusobi-Ii takovym ¢inem tézkou tjmu na zdravi
nebo smrt,

¢) zpusobi-Ii takovym ¢inem, Ze vétsi pocet lidf zustal
bez pristresi,

d) zpusobi-Ii takovym ¢inem skodu velkého rozsahu,

e) ziska-li takovym ¢inem pro sebe nebo pro jiného
prospéch velkého rozsahu,

f) ohrozi-li takovym ¢inem zdvazné mezinarodni po-
staveni Ceské republiky nebo postaveni mezindrodni
organizace, jeji? je Ceskd republika &lenem, nebo

g) spachd-li takovy ¢in za stavu ohroZeni statu nebo za

valecného stavu* (Zakon ¢. 40/2009 Sb.).

Na vymezeni skutkové podstaty v § 311 pak navazuje
i § 313, podle kterého se ochrana podle § 311 poskytuje
téz cizimu statu.

V souhrnu Ize tedy konstatovat, ze ke spachani trest-
niho Cinu teroristického Utoku specifickou ,,kyberne-
tickou (respektive , kyberteroristickou“) formou” musi
byt prfitomen zaprvé prvek umyslu (tedy specificky
vymezenym zplisobem poskodit Ceskou republiku
anebo jeji obyvatelstvo, pripadné cizi stat) a zadruhé



prvek pouziti specifické formy jednani (tedy urcitych
postupt v kyberprostoru proti jednomu ¢i vice pocita-
¢ovym systémim) a zatreti prvek zavaznych dopad(
(s ohledem na jazykovy vyklad zfejmé postadi to, ze
naruseni pocitacového systému by mélo uvedeny do-
pad ¢i dopady, ne tedy, Ze pachatel musi tyto dopady
zpUsobit) anebo jinych zavaznych nasledkd. Specifické
nasledky pak mohou vést k vyssi trestni sazbé.

Je v8ak tfeba mit na paméti, Ze kyberneticky prostor
muUze slouzit i k uskutec¢néni dal$ich druh( Gtokd,
zminénych v trestnim zékoniku. Ciny vymezené pod
pismenem e) v prvnim odstavci & 311 sméfuji do-
minantné ke zneschopnéni pocitacového systému,
nicméné kyberterorismus mize smérovat (v ptipadé
adekvatniho provedeni) i ke zni¢eni, anebo dokonce
ovladnuti takovych systémi a zpUsobeni dalSich Skod.
V tomto sméru je mozné uskutec¢néni kybernetického
utoku podle pism. a) odst. 1anebo pism. ¢) odst. 2
tohoto paragrafu. Konkrétné se jedna o to, Ze pachatel
,ZhiCl nebo poskodr ve vétsi mife verejné prostranstvi,
majetek nebo verejné zarizeni, dopravni nebo tele-
komunikacni systém, pevnou plosinu na pevninské
mélcing, energetické, vodarenské, zdravotnické nebo
jiné dilezité zafizeni, véetné pocéitacového systému, na
Jjehoz fungovani takové zafizeni, systém nebo plosina
zaviseji“ (Zakon ¢. 40/2009 Sb.). Pocitacovy systém
Ize pFitom znicit Utokem v kybernetickém prosto-

ru i fyzickym utokem (napf. ndstraznym vybusnym
systémem, umisténym v mistnosti se servery s fidicimi
programy a pfislusnymi daty).

V pfipadé ziskani kontroly nad Fidicimi pocitacovymi
systémy pak lze spachat i teroristické utoky podle
pism. a) a d) odst. 1 anebo pism. e) a g) odst. 2 tohoto
paragrafu (rozdil spociva v zdvaznosti nasledku a od-
povidajici vysi trestni sazby), konkrétné pak pokud

se pachatel ,zmocni letadla, lodi, jiného prostiredku
osobni ¢i nakladni dopravy nebo pevné ploSiny na pev-
ninské mélciné nebo nad takovym dopravnim prostred-
kem nebo pevnou ploSinou vykonava kontrolu anebo
zni¢i nebo vazné posSkodi navigacni zafizeni nebo ve
vétsim rozsahu zasahuje do jeho provozu“ (Zakon

¢. 40/2009 Sb.) anebo pokud pachatel (pfi zptsobeni
zakonem stanoveného zavazného nasledku, pficemz
staci ohrozeni) ,,zplsobi poZér nebo povoder nebo
Skodlivy ucinek vybusnin, plynu, elektriny nebo jinych
podobné nebezpelnych latek nebo sil nebo se dopusti
Jiného podobného nebezpecného jednani, nebo takové
obecné nebezpeci zvysi nebo ztizi jeho odvraceni nebo
zmirnéni“ (Zakon ¢. 40/2009 Sb.).

V zasadeé teprve jednani uvedend v predchozim

odstavci by naplnovala znaky kyberterorismu v jeho
uzsim pojeti, do mirné SirSich definic kyberterorismu
by pak spadala i jednani uvedena pod pismenem e).

Pachatelé téchto forem kyberterorismu pfitom mohou
byt nestatni i statni aktéri, tzn., ze i pfisludnici vojen-
skych slozek mohou byt odpovédni za takovéto Ciny.
V trestnim zakoniku pfitom neni explicitné zminéno,
Ze by bylo pouziti téchto paragrafli vylouceno za
valec¢ného konfliktu, nicméné orgdny ¢inné v trestnim
fizeni by mohly v takovém pfipadé argumentovat
odkazem na mezinarodni pravo. V zdsadeé totiz jinak
Ize velkou ¢ast kybernetickych utokd za valecného
konfliktu pachaného proti zajmu chranénému zako-
nem podradit pod vySe uvedeny paragraf & 311, pro-
toZe i v pripadé utoku proti vojenskym cildm napliuji
pozadovany znak umyslu poskodit obranyschopnost
Ceské republiky.

Jesté vétsi otazky pak vyvolava aplikace tohoto
paragrafu na ochranu ciziho statu podle § 313. V této
souvislosti je tfeba klast diraz na adekvatnost takové
ochrany ve vztahu k § 12 odst. 2 trestniho zdkoni-

ku, kde se uvadi, ze trestni odpovédnost pachatele

a trestnépravni disledky s ni spojené Ize uplatinovat
jen v pripadech spolecensky Skodlivych, ve kterych
nepostacuje uplatnéni odpovédnosti podle jiného
pravniho predpisu® (Zakon ¢. 40/2009 Sb.). V daném
kontextu je mozné debatovat o tom, zda napfiklad
hackerské akce ukrajinskych uto¢nikd proti Rusku Ci
béloruskych emigrantl proti rezimu Alexandra
LukaSenka naplnuji kritérium spolecenské Skodli-
vosti, ¢i zda je naopak spiSe neni tfeba chdpat jako
spolecensky prospésné. Obecné by urcité staty

mély ztratit ochranu podle trestniho zakoniku ¢i jeji
¢ast, pokud je jejich politika na zdkladé politickych
rozhodnuti cilené zamérena proti bezpecnostnim
zajm0m CR a v(¢i CR jsou uskute¢novany timto cizim
statem podporované ¢i statem pfimo vykonavané
subversivni aktivity.

Na strané druhé je zde samozfejmé hrozba, a to jak

v kybernetické oblasti, tak ve svété, ze tolerance vici
kybernetickym utokdim povede k odvetnym krokm,
a to nejen reciproénim, ale i k vystupnovani konfliktu.
Nezavislost soudl v rozhodovani je samoziejmé mi-
moradné dilezitym prvkem demokratického pravniho
statu, je vSak pficitatelna jako jednani statu navenek,
a tuto skutec¢nost je tfeba mit na paméti pri tvorbé
bezpecnostni politiky.



Dalsi pravni vyzva v této oblasti trestniho zakoniku se
tyka teroristickych skupin, které by pachaly vyse skut-
kové podstaty v § 311, a to s ohledem na dalsi ustano-
veni trestniho zakoniku, konkrétné pak & 312a a ucast
na teroristické skupiné. Trestna je i samotna ucast na
teroristické skuping, kdyz je v prvnim odstavci § 312a
uvedeno: ,,Kdo zaloZi teroristickou skupinu nebo kdo
se ¢innosti teroristické skupiny ucastni, bude potres-
tan odnétim svobody na tfi aZz dvandact let, popripadé
vedle tohoto trestu téz propadnutim majetku” (Zakon
¢. 40/2009 Sb.). Ve druhém odstavci je pak uvedeno,
ze ,,odnétim svobody na pét az patnact let, popripadé
vedle tohoto trestu téz propadnutim majetku, bude
pachatel potrestan, spacha-Ii ¢in uvedeny v odstavci
1a) jako vedouci Cinitel nebo pfedstavitel teroristické
skupiny, nebo b) jako zakladatel nebo ¢len teroristické
skupiny, ktera naplriuje znaky organizované zlocCinecké
skupiny“ (Zakon ¢. 40/2009 Sb.).

Teroristickou skupinou se pritom ve smyslu & 129a
trestniho zakoniku mysli spolecenstvi,,nejméné tri
trestné odpovédnych osob, které ma trvalejsSi cha-
rakter, je v ném provedena délba ¢innosti mezi jeho
Jednotlivé cCleny, jeho Cinnost se vyznacuje planovitosti
a koordinovanosti a je zaméreno na pachani trestného
¢inu vlastizrady spachané formou teroristického utoku
nebo teroru (§ 309), trestného cinu teroristického uto-
ku (§ 311) nebo trestného cinu teroru (§ 312)“ (Zakon
¢. 40/2009). Organizovana zlo¢inecka skupina je v § 129
definovana jako spolecenstvi,,nejméné tfi trestné
odpovédnych osob s vnitini organizacni strukturou,

s rozdélenim funkci a délbou ¢innosti, které je zamé-
feno na soustavné pachani umysiné trestné cinnosti*
(Zakon ¢. 40/2009 Sb.).

Doposud nebyla tato pravni Uprava aplikovana v zad-
ném pfipadé, ktery by se tykal vyhradné kybernetické-
ho terorismu, pouze v nékolika pripadech byla brana
do uvahy komunikace a propagace nékterych osob
obvinénych z Ucasti na ¢innosti teroristické skupiny
(napf. v pripadé Omara S., ktery bojoval v ramci terori-
stické organizace An-Nusra) (Nejvyssi soud Ceské
republiky 2021), které v nékterych pfipadech poslouzi-
ly i jako dlkaz pro teroristickou ¢innost (napft. v pfi-
padé Alexeje F., ktery bojoval v fadach Republikanské
gardy Donécké lidové republiky) (Nejvyssi soud Ceské
republiky 2022).

V pripadé Omara S. soud mj. konstatoval: ,Ze zajisténé
cetné komunikace mezi obvinénymi navzdjem i mezi
obvinénymi a jejich rodinnymi pfislusniky pres apli-
kace Whatsapp a Telegram jednoznacné vyplyva, ze

dovolatel plsobil v organizaci nejméné do fijna 2017,

V této emailové komunikaci a audiozpravach je trestna
¢innost obvinéného detailné popsana od vyliceni cesty
do Syrie pfes ucast ve vycvikovém vojenském tabo-

fe, kurzy, snatek se spoluobvinénou F. H., az po jejich
konkrétni zapojeni do ¢innosti uskupeni An-Nusra.
Vzajemna komunikace obvinénych je natolik rozsahla
a podrobna, zZe jeji obsah nelze zpochybrnovat” (Nej-
vy3si soud Ceské republiky 2021). V pfipadé Alexeje F.
pak videosoubory ze socialnich siti dokumentovaly
jeho bojovou ¢innost v fadach tzv. donéckych separa-
tist( (Nejvyssi soud Ceské republiky 2022).

Jak jiz bylo konstatovano, v téchto pfipadech ddka-

zy z kyberprostoru poslouzily ,,pouze” jako dikaz

k prokazani ¢innosti ve skupinach, které &innosti, jez
byly posouzeny jako teroristické utoky, pachaly pre-
vazneé ve fyzickém svété. Nicméné do Uvahy pripada

i vymezeni teroristické skupiny anebo organizované
zloCinecké skupiny, které by byly zaméreny na pachani
kybernetickych teroristickych utoku.

V této souvislosti Ize uvazovat o dvou typech organi-
zaci, a sice o

1) teroristickych skupinach, které pachaji kybernetické
teroristické utoky dominantné ve fyzickém svéte
a kyberneticky terorismus je jistym ,doplhkem®
nebo i ddlezitou soucasti jejich ¢innosti (prikladem
muze byt Hizballah);

2) teroristickych skupinach, které jsou zaméreny pou-
ze na kybernetickou teroristickou ¢innost (prikla-
dem mohou byt rizné hackerské kolektivy schopné
teroristickych utokd, napf. rusky DarkSide - pokud
nebude chapan jako soucast ruskych tajnych sluzeb
zamérenych i na ,fyzickou“ teroristickou ¢innost)
(Jacobsen 2022: 64).

V pripadé druhé uvedené kategorie je mozné v hmot-
népravni roviné podle mého nazoru aplikovat i vyse
zminéné § 129 a § 129a trestniho zakoniku. Organizo-
vana zloginecka skupina pfitom vyzaduje vice rigidni
strukturu nez teroristicka skupina. U organizované
zloc¢inecké skupiny jsou dlezitymi elementy pravni
definice pocet nejméné tfi pravné odpovédnych osob,
soustavnost pachani trestné cinnosti, vnitini orga-
nizacni struktura, rozdéleni funkci a délba Cinnosti.

V pripadé, ze bude napfiklad ve skupiné rozdélena
role v prolomeni kodu, na tomto zakladé jinym ¢lenem
bude zneuzito ovladani prostrednictvim digitalizova-
nych zafizeni (napf. energetické soustavy) a ndsledné



budou dalsi ¢lenové blokovat snahy protivnika o zno-
vuziskani kontroly nad zafrizenim, bude se jednat

o délbu ¢innosti i rozdéleni funkci, je pfitom otazkou,
zda organizace muze byt i linedrni (tedy ¢lenové
budou napfriklad prijimat rozhodnuti kolektivné - dle
mého nazoru ano). Znaky teroristické skupiny jsou
rovnéz tri osoby (pravné odpovédné), postaci trvalej-
$i charakter (nikoliv tedy soustavné pachani trestné
¢innosti), délba ¢innosti, planovanost a koordinova-
nost a zaméreni na konkrétni trestné Ciny. | kolektiv,
ktery se zorganizuje a bude provadét kyberteroristicky
utok z vice mist, bude naplnovat znaky vyzadované
trestnim zakonikem.

Sporné mize byt urceni ndzvu a vymezeni takové
teroristické skupiny. MGzZe se naptiklad jednat o usku-
peni sestavajici z pracovnikl statni tajné sluzby ¢i ji
najatych ¢i ovlddanych Utoc¢nikd (ty obvykle dostavaji

iména od vnéjsich aktér(), pfipadné o nestatni nepo-
jmenovany kolektiv ¢i kolektiv udrzujici vlastni nazev
neverejny. Pokud skupina vydava vlastnim jménem
komuniké k vysvétleni své ¢innosti, je ur¢eni ndzvu

v pfipadé dostate¢né dlikazni schopnosti pfirknout
Utok snadné. Nicméné se nékdy muze jednat i o Utok
pod faleSnou vlajkou (pak je tfreba jasné priféeni).
Sporné mUze byt i obecné vymezeni nazvu, ktery si
narokuje rfada Casto protikladné zamérenych kolekti-
vU - typické je to napfiklad pro Anonymous, jejichz
znacku vyuzivaji rdzni aktéri, dnes jiz bez jasného jed-
noticiho prvku. Jak uvadi Jeppe T. Jacobsen, za Ano-
nymous se dnes oznacuji rdzné technicky vybaveni
,hackeri, nerdi, soammeri, aktivisté a sexualni devianti”
(Jacobsen 2022: 67). Pravni ureni konkrétni kyberte-
roristické skupiny tedy zUstava vyraznou vyzvou pro
organy ¢inné v trestnim fizeni a bude je treba upresnit
i judikaturou.



KYBERNETICT[ ZAHRANICNI
BOJOVNICIV KONTEXTU s 321
A S 321a TRESTNIHO ZAKONIKU

Kromé ucasti v teroristickych skupinach je sou¢asnou
pravni vyzvou i potencialni postih kybernetickych
bojovnikd podle & 321 sluzba v ozbrojenych silach

a pfipadné i podle § 321a ucast na nestatni ozbrojené
skupiné zaméfené na plsobeni v ozbrojeném konflik-
tu. Obé skutkové podstaty se do trestniho zakoniku
dostaly predevsim s ohledem na val¢eni ve fyzické di-
menzi, z hlediska CR predevsim v pozemnich vojscich
cizich statl a nestatnich entit (Mares, Vyborny 2015).
Poté co se postih za sluzbu v nestatnich silach ukazal
jako problematicky, pokud neslo o uc¢ast na ¢innosti
teroristické skupiny (Richterova 2021: 145-158), byla

v roce 2022 prijata vySe zminéna nova skutkova pod-
stata zamérenad na tuto problematiku. Jednim z dlivo-
dl byla v nékterych pripadech obtizna i rozliSitelnost
mezi statnim a nestatnim charakterem ozbrojenych
uskupeni (Parlament Ceské republiky. Poslanecka
snémovna 2021: 25).

V soucasné dobé Ize tedy v trestnim zakoniku v CR
nalézt & 321 ,Sluzba v cizich ozbrojenych silach®, kde
se uvadi: (1) Ob&an Ceské republiky, ktery v rozporu

S jinym pravnim pfedpisem kona sluzbu ve vojsku nebo
ozbrojenych sildch jiného statu, bude potrestan odné-
tim svobody az na pét let. (2) Odnétim svobody na tfi
[éta az deset let bude pachatel potrestan, spacha-li ¢in
uvedeny v odstavci 1 za stavu ohrozZeni statu nebo za
valecného stavu“ (Trestni zakonik ¢. 40/2009 Sb.). Na
n&j navazuje novy paragraf § 321a U&ast na nestatni
ozbrojené skupiné zamérené na plsobeni v ozbroje-
ném konfliktu: ,Kdo se ucastni ¢innosti nestatni ozbro-
Jené skupiny zamérené na plsobeni v ozbrojeném
konfliktu probihajicim na dzemi jiného statu tim, ze

a) se zapoji do bojové Cinnosti takové skupiny, b) jiné-
mu poskytne informace nebo vycvik tykajici se vyroby
nebo pouzivani vybusnin, zbrani, nebezpecnych latek
nebo materialti obdobné povahy anebo jinych obdob-

nych metod nebo technik za uc¢elem spdchani ¢inu uve-
deného v pismenu a), ¢) ziska informace nebo si 0svoji
dovednosti tykajici se vyroby nebo pouzivani vybusnin,
zbrani, nebezpecénych ldtek nebo materiali obdobné
povahy anebo jinych obdobnych metod nebo technik
za ucelem spachdni ¢inu uvedeného v pismenu a) nebo
b), nebo d) cestuje do jiného stdtu nebo do Cesks re-
publiky za uc¢elem spachani ¢inu uvedeného v pismenu
a), b) nebo c), bude potrestan odnétim svobody az na
pét let” (Trestni zakonik ¢. 40/2009 Sb.).

Jinym pravnim predpisem dle § 321 je § 34 zakona
¢. 585/2004 Sb., o branné povinnosti a jejim zajistova-
ni (branny zakon). V ném je uvedeno nasledujici

1) Obc¢an smi vstoupit do ozbrojenych sil jinych statu
pouze se souhlasem prezidenta republiky na zakla-
dé své Zadosti, nestanovi-li tento zakon jinak.

2) Obcan Zadost o souhlas prezidenta republiky se
vstupem do ozbrojenych sil jiného statu podava mi-
nisterstvu, které ji se svym vyjadienim a po projed-
nani's Ministerstvem vnitra a Ministerstvem zahra-
nicnich vécri predlozi prezidentovi republiky. Obcan
v Zadosti uvede kromé obecnych nadlezitosti podani
podle spravniho fadu také rodné ¢islo.

3) Souhlas prezidenta republiky pozbyva platnosti
dnem ucinnosti vyhlaseni stavu ohrozeni statu nebo
valecného stavu. Na udéleni souhlasu neni pravni
narok.

4) Obcan, ktery ma vice statnich obcanstvi, mize
vstoupit do ozbrojenych sil jiného statu, jehoz je
také statnim obCanem, bez souhlasu prezidenta
republiky. Bez souhlasu prezidenta republiky mize
vstoupit do ozbrojenych sil jiného statu téz obcan



za predpokladu, zZe tento stat je ¢lenem mezinarodni
organizace zajistujici spole¢nou obranu proti napa-
deni, jiz je Ceskd republika clenem.

5) Prezident republiky mize za stavu ohroZeni statu
nebo za valecného stavu vyzvat vojaky v zaloze,
kteri jsou v zahranici, aby vstoupili do ozbrojenych
sil spojeneckého statu, na jehoz uzemi se nachazeji
nebo do néhoz se mohou dostat. Vojenska sluzba
takto vykonand se povazuje za mimoradnou sluzbu™
(Zakon ¢. 585/2004 Sb.).

Z hlediska kybernetickych bojovniki je tfeba mit na
paméti ddlezitou skutecnost, Ze svoje Ukoly mohou
plnit i daleko od mista konflikt( ve fyzickém svété,
véetné svého domova. Na strané druhé mize byt

z vojenského hlediska dilezité i jejich soustfedéni na
konkrétnim misté, at jiz z hlediska efektivnéjsi koor-
dinace a dohledu anebo vhodného pfistrojového

a softwarového vybaveni. A naopak, za urcité situace
je vhodna pozice insidera s pfistupem na sit v prosto-
ru, ktery kontroluje protivnik, véetné velicich center
protivnika, jeho zbrojnich zafizeni, vladnich instituci
apod. Pokud by takovy protivnik ptsobil pfimo proti
objektdim CR (v&etné plsobeni na jejim Gzemi), byl by
obcan pUlsobici v jeho prospéch kybernetickym bojem
postizitelny podle rdznych skutkovych podstat v trest-
nim zakoniku (napf. & 361 Ucast na organizované zlo-
Cinecké skuping), v€etné § 309 vlastizrady. V takovém
pfipadé by bylo pouze doplhujicim poznatkem (byt za
urcité situace vyuzitelnym pro dokazani jinych trest-
nych ¢inl ¢i jako pritézujici okolnost) to, zda je ¢lenem
ozbrojenych sil ciziho statu nebo nestatni skupiny
(ktera by byla tzv. cizim &initelem).

Lze si vSak predstavit i situaci, kdy bude v ozbroje-
nych sildch anebo v nestatni entité pUsobit i ob¢an
Ceskeé republiky, ktery bude sou&asti kybernetickych
bojovych sil zapojenych do konfliktu, a tento kon-
flikt nebude pfimo zasahovat CR. Sou&asné nepjde
z hlediska vykonu sluzby takového obcana o spoje-
necky stat vazany k CR smlouvou o spole¢né obrané
ve smyslu ¢tvrtého odstavce § 34 branného zdkona

a takovy obcan nebude mit ani vyjimku od prezidenta
republiky podle téhoz zakona. V takovém pripadé

se jedna o jednani, které je trestné podle trestniho
zakoniku, samoziejmé za splnéni podminky spolecen-
ské Skodlivosti dle druhého odstavce § 12 trestniho
zdkona). Ve vztahu k & 321a je pak tfeba uvést, ze

na rozdil od & 321 neni u nestatni ozbrojené skupiny
mozny souhlas prezidenta.

Zasadnim znakem dle § 321 je to, aby pachatel slouzil
v cizim vojsku nebo ozbrojenych silach jiného statu
(vyjimky viz vyse). Dllezity je proto urcity kontrakt Ci
védomy akt vazanosti k ozbrojenym silam takového
statu, zpravidla tedy i ziskani hodnosti, funkce apod.
Pokud by takovou pozici ziskal ¢lovék provadéjici ky-
bernetické utoky, mohl by podle mého nazoru naplnit
skutkovou podstatu podle § 321 TZ. | pfipadné neno-
Seni uniformy pak neni podstatné, protoze je vazano
na jiné normy, respektive jejich porusovani. U & 321a je
vyzadovana ozbrojenost skupiny a je otazkou, zda za
takovou zbran budou uznany i kybernetické zbrané.
Dle mého ndzoru mohou byt, nicméné to neni potvr-
zeno judikaturou. Pokud by nicméné jako takové byly
uznany, pak lze i ¢isté nestatné kyberneticky plsobici
skupiny vyuzivajici kybernetické zbrané chapat ve
smyslu tohoto paragrafu a v daném kontextu i postih
zde popsanych jednani podle pismen a) az d). Navic
si Ize predstavit i zapojeni do bojovych ukold skupiny
plsobici i v klasickém boji ve fyzickém svété formou
kybernetické podpory takového boje, tedy Ze skupina
bude kombinovat tradi¢ni konvenéni a kyberneticky
boj a pachatel se zapoji do toho kybernetického.

Jak jiz bylo uvedeno, u kybernetické valky ma spe-
cifickou roli teritorialita, protoze neni nutna fyzicka
ucast na misté konfliktu. V § 321a je vyzadovano
zaméreni skupiny na plsobeni v ozbrojeném konfliktu
probihajicim na uzemi jiného statu, nicméné to ne-
znamena, ze by kyberneticky boj ve prospéch takové
skupiny nemohl probihat i na jiném misté. V zasadé si
|ze predstavit, ze jak v pripadé § 321a, tak i & 321 bude
pachatel plsobit

1) v cizim staté, kde konflikt probiha, pfimo v misté
bojovych operaci (jeho kyberneticka ¢innost pak
muze byt napf. doplnkem elektronického boje);

2) v cizim staté, kde konflikt probiha, ale mimo hlavni
z6nu fyzickych bojovych operaci (napfiklad v do-
state¢né technologicky vybaveném kybernetickém
centru);

3) na Uzemi jiného statu, nez probiha konflikt, i mimo
CR (naptiklad z divodu soustfedéni ideové spfizné-
nych hackerd-¢lend skupiny v zemi, kde maji klidné
zazemi);

4) na tzemi CR (pokud takovou kybernetickou bojo-
vou ¢innost pFipojeni z CR umoznuje).



Je pfitom tfeba jesté jednou zddraznit, ze vyse zminé-
na analyza obou paragraft (§321 a § 321a) je z hledis-
ka ucasti kybernetickych bojovnikd mym autorskym
nahledem a neni dosud podpofena judikaturou, a po-
kud je mi zndmo, ani jinym odbornym vykladem. O ky-
bernetické dimenzi bojovnik{ v nestatnich skupinach
nehovofi ani ddvodova zprava k novele (Parlament
Ceské republiky. Poslaneckd snémovna 2021).

Do budoucna (ale v zdsadé i v soucasnosti) se mize
jevit jako vysoce citlivou zdlezitosti i pfipadny postih
ob¢ant CR, ktefi maji dvoji ob¢anstvi nékterého z ne-
demokratickych zahrani¢nich statd a plsobili by na

Uzemi CR v zasadé jako soucast ,kyberpartyzanskych
skupin® (napfiklad utocicich na béloruskou dopravni
infrastrukturu, vyuzivanou ruskymi vojsky k agresi
proti Ukrajiné), pfipadné ¢eskych obcand, ktefi by
takové cinnosti napomahali (i osobam bez ceského
obcanstvi). Zde by mély organy ¢inné v trestnim fizeni
zvazit jiz zminéné ustanoveni o spolecenské Skodlivos-
ti dle & 12 trestniho zakoniku, pripadné by to méla byt
vyzva pro zakonodarce, aby zvazil adekvatni upravu
trestniho zakoniku ¢i jinych pravnich norem umoznu-
jicich vyvinéni téch, ktefi v takovych strukturach s cel-
kové pozitivnim dopadem ve vztahu k bezpecnostnim
zajm&m CR pUisobi.






AKTUALNITRENDY
VE VYBRANYCH DALSICH FORMACH
KYBERNETICKE KRIMINALITY

Zatimco vySe analyzované skutkové podstaty v trest-
nim zakoniku nepatfi k tém nejvice frekventovanym,
potykaji se organy ¢inné v trestnim fizeni i dalsi
bezpeénostni slozky v CR s vice ,tradi¢nimi formami
kybernetické kriminality. Pokud vyjdeme ze zpravy
narodniho korespondenta pro boj proti kybernetické
kriminalité, pro ochranu prav k nehmotnym statkdm
a kybernetickou bezpecnost na NSZ za rok 2021, pak
Ize za tento rok pozorovat narlst kriminality v ky-
berprostoru i kybernetické kriminality v uzsim slova
smyslu, prestoze jinak celkova Uroven vsech druh
kriminality (zfejmé i v dlsledku pandemie) klesla
(Foldyna 2022: 2).

Podle téze zprdvy vyrazné narostly podvody v kyber-
prostoru, a to jednak vyuzivajici faleSné identity pod-
vadeéjiciho, ktery pod touto identitou (napf. amerického
vojaka navracejiciho se z mise) navazuje zdanlivé intim-
ni vztah s obéti, od které vymami pod rdznymi zamin-
kami penize, a jednak vyzvami k ndkupu kryptomeén, pfi
kterém je ale kupujici okraden (Foldyna 2022: 3).
Narodni korespondent rovnéz konstatoval nardst
hackingu a také pokles ransomwarovych Utok( oproti
roku 2022 (Foldyna 2022: 3). Je pfitom tfeba uvést,

ze v roce 2019 a zvlasté v roce 2020 predstavovaly
ransomwarové utoky, zvlasté na nemocnice a dalsi
zdravotnicka zafizeni, zdvaznou hrozbu, v{ci které

vSak byla postupné pfijimana adekvatni protiopatreni

a podarilo se i napravit nékteré Skody a uvést systémy
do provozu (Mares 2021a).

V letech 2021 a 2022 se vyrazné zvysil i pocet tzv.
vishingovych Utokd. Podle vykonné feditelky Ceské
bankovni asociace Moniky Zahalkové Udajné kazdy
druhy telefonat skongil $kodou pro klienta (Ceska
bankovni asociace 2022: 2). Podle Policie CR pFitom
byva vishing - tedy telefonicky hovor, ve kterém se

pachatel fale$né predstavi jako zaméstnanec banky

a 1aka pod vymyslenou legendou o ohrozeni z obéti
pristupové udaje ke kontu anebo ho pfiméje prevést
penize na pachatelem kontrolované konto - doprova-
zen v soucasnosti i spoofingem, tedy napodobovanim
telefonnich cisel, v€etné Cisla bankovni infolinky,
osobniho bankéfe apod. (Policie CR 2021).

V rdmci Uzeji pojaté kyberkriminality s moznym
pfesahem do cizimi staty podporované ¢i organizo-
vané kriminality se v posledni dobé zvysuje pocet tzv.
DDoS utokd (zkratka Distributed Denial of Service).
Podle NUKIB se tyto Gtoky vyhrotily na podzim roku
2022 v navaznosti na geopolitickou situaci na vycho-
dé Evropy a k nékolika témto utokdm se prihlasila
skupina Anonymous Russia, zatimco v dubnu 2022 na
CR Utocila jina ruskojazy¢na skupina Killnet (Narod-
ni Urad pro kybernetickou a informacni bezpecnost
2022c). V této souvislosti je tfeba mozné opétovné
upozornit na obtiznou pficitatelnost Uutokd a na to, Ze
pod hlavickou Anonymous vystupuji dnes réizné kolek-
tivy, ideové Casto protikladné (mozné jsou i operace
tajnych sluzeb pod vlajkou Anonymous).

Jak uvadi expert na kyberbezpecénost Jakub Drmola,
|ze Distributed Denial of Service volné prelozit jako
Lrozptylené odepfreni sluzby” (Drmola 2012: 4). V pre-
kladu jinych autord se objevuje pojem , distribuované
odmitnuti sluzby” (Jirdsek, Novak, Pozar 2022: 53).
Dle Drmoly je ,cilem téchto utoku typicky server, ktery
svym uZivatelim poskytuje néjakou sluzbu (nejcastéji
webové stranky, ale maze jit napfiklad i o elektronic-
ké bankovnictvi). Zamérem utocnikd je tuto sluzbu
odepfit ¢i,,znepristupnit” legitimnim uZivatelim a tim
treba poskodit napadeného poskytovatele sluzby nebo
upozornit na své politické stanovisko” (Drmola 2012: 4).
Tentyz autor dale konstatuje, Ze Utok ,,v zdsadé



probiha pomoci zahlceni napadeného serveru extrém-
nim mnozstvim digitalnich informaci a poZadavka.
Server pak nedokdze zpracovavat legitimni data od
béznych uZivatelt a tém se pak pfipadnad webovd
stranka zobrazi jako nedostupnd, nebo jim sluzba

byla odeprena, Denial of Service” (Drmola 2012: 4).

K provedeni tutoku Drmola uvadi, Ze k nému dochazi
ve formé zasilani dat na ,.cil“ a k tomu ,,byva obvykle
uzivano vétsi mnozstvi pocitacu, utok je proto distri-
buovany, rozptyleny. K tomu mdze byt vyuZzit botnet®
(Drmola 2012: 4). Kone¢né botnet pak chape jako ,sit
pocitacu, ktera muze byt bez védomi jejich legitimniho
majitele a spravce vzdalené vyuzivana k provadéni uto-
ku dle kontroly ,botmastera“. Tyto sité mohou sestavat
az ze stovek tisic individualnich pocitacd, pricemz se
vétsinou jedna o pocitace firemni a Spatné chranéné.
Jejich tvorba byva vysledkem c¢innosti malware (vétsi-
nou Cerv(), ktery se rozsiti po rozsahlé a neadekvatné
zabezpecené firemni siti @ umozni jejich vzdalenou
kontrolu® (Drmola 2012: 9).

V soucasnosti jsou jako vysoce rizikové hodnoceny
kybernetické utoky na dodavatelské retézce. Obecné
dodavatelsky retézec obsahuje ,soubor organizaci

s propojenym souborem zdroju a procesu, z nichZz
kazda vystupuje jako dodavatel, nabyvatel nebo oboji”
(Jirdsek, Novak, Pozar 2022: 52-53). Dodavatelské
fetézce obecné mohou byt zasazeny rdznymi druhy
kybernetickych utokl, a ty mohou byt smérovany na
jednu Ci vice souclasti retézce. Podstatny je nasledek,
kdy muze dojit k omezeni funkénosti ¢i k Uplnému
zhrouceni retézce jako takového. Evropska unie zacala
klast dlraz i na spolehlivost vybéru dodavatelskych
fetézcl informacnich a komunikac¢nich technologii tak,
aby v nich nefigurovali rizikovi dodavatelé a subdoda-
vatelé (Rada Evropské unie 2022).

V souvislosti s dalSimi druhy kriminality je mozné
ocCekavat ve vazbé na polarizaci spole¢nosti a moz-
ny narudst kriminality nékterych skupin obyvatelstva

i vyraznéjsi nastup kybernetického ¢i digitalniho vigi-
lantismu, at jiz v $irSim pojeti zvefejhovani informaci
o kriminalnim ¢&i deviantnim jedndni konkrétnich osob
v kyberprostoru anebo v uzsim pojeti na konkrétni
stranky a zafizeni osob a entit, chapanych vigilantisty
jako nepratelské (Mares, Bjgrgo 2019: 14).

S ohledem na rozvoj Sifeni dezinformaci a nenavistnych
projevl na internetu se projevuje stale intenzivnéji
vyznam robotické propagandy (Pavlikova, Mares 2018)
a lze oCekavat i vyrazngjsi vyuziti umélé inteligence na
tomto poli. Jak jiz bylo konstatovano: ,,U vsech technik

robotické propagandly je dulezité z prévniho hlediska
stanovit odpovédnost za vyslednou ¢innost. Tu v ramci
vnitrostatniho prava bude mit osoba ¢i osoby, kterd

Ci které pfislusSnou propagandu ideové a technicky

(s védomim jejiho ucelu) iniciovaly, at jiz pfimo nebo
prostrednictvim spoluucasti (pokyny, vypomoc apod.).
Mdze se pochopitelné jednat o zahranicni fyzické i prav-
nické osoby” (Pavlikova, Mares 2018: 22).

Pokud se tyka obecnych problémd organd ¢innych

v trestnim Fizeni pri dokazovani kriminality v kyber-
prostoru, konstatoval pfislusny narodni korespondent
na NSZ, ze pravni vyvoj zaostdva za technologickym
vyvojem zneuzivanym kriminalniky (zvlasté v oblasti
Sifrovani) a pfimo uvedl: ,,Zatimco Sifrovani, vyuzivani
kryptomén, pouzivani biometrie k ovérovani pristupt

a transakci je jiz dnes standardem, stejné jako ukladani
dat ve vzdalenych uloZistich, pravni ramce jednotlivych
zemi i EU jako celku si nevi rady, jak tuto problematiku
regulovat, takze organy ¢inné v trestnim fizeni narazeji
na limity spocivajici v nemozZnosti opatfeni nékterych dat
pro ucely trestniho fizeni, nebot nemaji pravni nastroje,
Jak tyto data ziskat. Problémy pfi nastaveni pravniho
ramce regulace této oblasti jsou dany predevsim kon-
fliktem mezi potfebami organu ¢innych v trestnim fizeni
pronikat do soukromi uzivateli pfi objasriovani téchto
forem trestné ¢innosti a mirou zajisténi ochrany zaklad-
nich prav a svobod téchto uZivateld, zvIdsté pak mirou
ochrany jejich soukromi pri uzivani informacnich tech-
nologii. Stale vice se tak ukazuje byt problematickym
soucasny nedostatecny pravni ramec, ktery neuklada po-
skytovatelim povinnost registrovat Udaje o vyuziti sluzeb
VPN, sifrovani atd., coz vede k tomu, Ze fada pachatel(
zavaznych trestnych ¢ind zastava skryta v anonymnim
prostredr internetu nebo darknetu” (Foldyna 2022: 4).

V této souvislosti je tfeba uvést, ze v soucasné dobé
se zde ze strany Ceské republiky i ze strany EU nabizi
moznost, jak prosadit urcité sjednocujici prvky do
mezindrodniho prava, a to diky pfipravé komplexni
mezinarodni umluvy o boji proti vyuzivani informac-
nich a komunikacnich technologii pro ucely trestné
¢innosti. Jak vyplyva z materidlu Evropské komise,

v roce 2019 prijalo Valné shromazdéni OSN rezoluci
74/247, kterou byl ztizen otevieny ad hoc mezivladni
vybor pro vypracovani dané umluvy a tato rezoluce
uvadi, ze ,,vybor ad hoc ma plné zohlednit stavajici
mezinarodni nastroje a usili na vnitrostatni, regionalni
a mezinarodni drovni v oblasti boje s vyuzivanim infor-
macnich a komunikacnich technologii pro ucely trestné
¢innosti, zejména praci a vysledky meziviadni skupiny
odbornikt“ (Evropska komise 2022).



Vybor zacal jednat v roce 2022 a pracuje pod kura-
telou Ufadu OSN pro drogy a kriminalitu (UNODC).
Doposud probéhla tfi z planovanych Sesti kol jednani
(predchazela jim vsak jesté dvé organizacni kola),
dalsi tfi jsou planovany na rok 2023 s planovanym
ukoncenim 1. zafi 2023 (United Nations Office

on Drugs and Crime 2022). Umluva ma mit nasledujici
strukturu:

1. Obecna ustanoveni, 2. Kriminalizace, 3. Procesni
opatreni a vymahani prava, 4. Mezinarodni spoluprace,
5. Technicka pomoc, véetné vymény zkusenosti.

6. Preventivni opatreni. 7. Mechanismus realizace,

8. Zavérecna ustanoveni” (Ad Hoc Committee to Ela-
borate a Comprehensive International Convention

on Countering the Use of Information and Communi-
cations Technologies for Criminal Purposes nedat.).

S ohledem na aktualni déni a na prokdzané pripady
i podezreni ohledné ¢innosti kriminalnich struktur
autorizovanych nékterymi staty k subverzi proti jinym

statlim by méla imluva obsahovat jasné vymezeny
zdkaz a sankce vici takovému jednani. Mély by byt
nalezeny efektivni mechanismy spoluprace pfi vy-
Setrovani takového jednani, véetné shody na formé
efektivnich dlkaz( pric¢itatelnosti. O uznani dikaznich
prostfedkd by méla byt nalezena shoda ve vsech ob-
lastech kriminality.

Do budoucna je pro Ceskou republiku i pro mezina-
rodni spoleCenstvi ¢i alespon pro spojenecké organi-
zace a aliance nutné najit i vhodné zpUsoby vysetio-
vani kybernetickych zlo¢inl spachanych za valky, kdy
bude systém kybernetické bezpecénosti a kybernetické
obrany prehlcen mnozstvim tkol(. Do Uvahy je mozné
brat i vypadky funkénosti ¢asti sité ¢i vefejného inter-
netu celkové, a to naptiklad v ddsledku valkou zpUso-
beného blackoutu (ten mohou alespon z¢asti zplsobit
i kybernetické utoky). Zajisténi dikazl (napf. o pfici-
tatelnosti Utok() za takového stavu bude vyzadovat
specifickou kriminalistickou praci v kyberprstoru i ve
fyzickém svéteé.






Z/AVER

Jak vyplynulo z celé studie, je kybernetickd bezpec-
nost vyraznou soucasti celkového bezpecnostniho
systému Ceské republiky, véetné jeho propojeni s me-
zindrodnim bezpeénostnim systémem. Jak se ukazalo,
CR musi reagovat na nové bezpecnostni pozadavky
stanovené Evropskou unii (aktualné zvlasté NIS2),
pfipadné dalsSimi mezinarodnimi organizacemi, i na
vlastni vyhodnoceni bezpecnostnich hrozeb a pfri-
jmout adekvatni opatreni na tomto poli.

Nové instituce v rdmci domaciho bezpecnostniho sys-
tému musi efektivné naplnit a rozvijet roli, ktera je jim
svéfena. Je vsak tfeba zdUraznit i to, Ze pfi redlném
zaclenovani poradce pro narodni bezpecnost i Narod-
ni centraly proti terorismu, extremismu a kybernetické
kriminalité do bezpeé&nostniho systému CR je tieba ze
strany politickych c¢initel( i vefejnosti urcitd mira trpé-
livosti i tolerance, protoze teprve praktické zkusenosti
oVvéfi efektivnost vybranych kompetenci a ukol(.

Jak se v celé studii ukazovalo, ddlezitou roli ma mul-
tioborovy pristup ve vyzkumu i v praktické realizaci
kybernetické bezpecnosti a kybernetické obrany. Je
ziejmé, ze pro ITC-oblast kyberbezpecnosti je tfeba
mit vySkolené programatory i specialisty z informatic-
kych oborl, nicméné potfebné jsou i jejich odpovida-
jici znalosti managementu, zpravodajskych a bezpec-
nostnich studii a prava, pficemz ze vsech téchto oborl

je tfeba doddvat odpovidajici background od expert(,
ktefi svlj zdjem zaméruji alespon ¢astec¢né na kyber-
netickou bezpecnost.

V daném kontextu je tfeba vnimat i vybrané problémy
predstavené v této studii, kdy s ohledem na vzdélani
a odbornou ¢innost autora byly analyzovdny a dopo-
rucovany predevsim zalezitosti podlozené expertnimi
znalostmi v oblasti politologicky zamérenych bez-
pecnostnich studii a prava. U vSech hmotné-prav-
nich zavérd (tykajicich se mj. kyberterorismu anebo
kybernetickych zahrani¢nich bojovnik(d) je tfeba cekat
na jejich pfipadné potvrzeni judikaturou a rovnéz je
treba zajistit adekvatni dlkazy k prokazani takové
trestné Cinnosti. K tomu bude opét tfeba schopnych
ITC-expert.

Multioborova realita vyzaduje i nadale kvalitni a roz-
sahly multioborovy vyzkum v oblasti kyberbezpec-
nosti. Ten je jiz v CR pomérné silné podporovan a je
tfeba v nastaveném trendu pokracovat. Do podpory
kybernetické bezpecnosti se vlastni ¢innosti mohou

a maji zapojovat i politické think-tanky, a proto je
tfeba na zavér ocenit i zajem Pravého bfehu - Institutu
Petra Fialy o dané téma, ke kterému mi bylo umozné-
no napsat tuto studii. Byl bych velmi rad, kdyby nasla
odezvu u téch, ktefi tuto problematiku profesné resi,

i u zdjemcu z fad $irsi verejnosti.
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